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Uvodni slovo

Tato prFirucka obsahuje informace tykajici se instalace a provozu zafizeni.
Pfedpokladame, Ze uzivatel ma zakladni znalosti o terminologii a procesech
pouzivanych v telekomunikacich.

Nebude-li zafizeni funk¢ni, nebo vyskytne-li se na ném zavada, kontaktujte
oddéleni technické podpory na elektronické adrese INT-support@comtrend.com

Na nasich webovych strankach, http://www.comtrend.com, naleznete dalsi
informace o aktualizacich produktu, o jeho novych vydanich ¢i novych verzi
software.

EU kontaktni adresa:

COMTREND CORPORATION / Fijenhof 2, 5652AE Eindhoven, The Netherlands
Comtrend Central Europe, s.r.o. / Jankovcova 1518/2, 170 00 Praha 7, Ceska
republika

Dllezita bezpecnostni upozornéni

Pfi rozbaleni tohoto elektronického zafizeni, jeho instalaci, provozu a udrzbé,
doporucujeme dodrzovat tyto pokyny:

e Zarfizeni neinstalujte pobliz zdroje vody, abyste zamezili nebezpedi pozaru nebo
Urazu elektrickym proudem. Pfistroj neni vhodné umistit blizko vany, umyvadla,
kuchyriského dfezu nebo bazénu. Router nesmi stat na desti a nesmi byt
umistén ve vihkém prostfedi (napf. ve sklepé).

e Napdjeci kabel by mél byt umistén tak, aby nehrozilo riziko zakopnuti. Kabel by
meél volné lezet. V cesté by mu nemély stat zadné prekazky a nemély by na ném
byt umistény zadné tézké predméty. Na kabel neslapejte a nenicte jej.

e Pouzivejte pouze kabel a adaptér, ktery jste obdrzeli se zarizenim.

e Ujistéte se, Ze na pfistroji neni blokovan zadny otvor, ktery umoznuje vétrani,
aby nedochazelo k prehfivani pristroje.

UPOZORNENT:

m  Pouzivejte pouze telekomunikacni kabel 26 AWG nebo vétsi, abyste se
vyhnuli nebezpeci vzniku pozaru.

m  Predtim, nez pfistroj zaCnete opravovat nebo jej otevrete, vzdy odpojte
vSechny pripojené kabely, vietné telefonni linky.
m  Toto zafizeni splfiuje limity EU pro vystaveni radiaci, pro nekontrolované

prostredi. Toto zafizeni by mélo byt instalovano a provozovano v minimalni
vzdalenosti 20 cm od téla.


mailto:INT-support@comtrend.com
http://www.comtrend.com/

DULEZITE!

m  Pred opravou zafizeni vzdy odpojte od pfivodu elektrické energie.

m  Specifikace privodu elektrické energie jsou uvedeny v Priloze C -
Specifikace

m  Neumistujte zafizeni na sebe a neumistujte jej ani do t&snych prostord,
zasuvek nebo na koberec. Ujistéte se, Ze vase zafizeni je obklopeno
alespon dvéma centimetry volného prostoru.

m  Pokud tento Multi-DSL sméroval zpUsobi poskozeni telefonni sitg,
telefonni spole¢nost vds predem upozorni, Ze muZe byt vyZadovano
docCasné ukonceni sluzby. Jestlize nebude mozno Vas upozornit predem,
telefonni spolec¢nost Vas upozorni v co nejkratSim terminu.

m  Chcete-li zabranit ruseni bezdratovych telefond, ujistéte se, e smérovac
je od zakladny bezdratového telefonu ve vzdalenosti alespon 1,5 metru.

m  Pokud dojde k potizim s timto zafizenim, odpojte jej od sité dokud nebude
problém vyresen, nebo dokud si nebudete jisti, Ze zafizeni funguje
spravné.

m  Pokud ma va$ dim specidlni poplachové zafizeni pFipojené k telefonni
lince, ujistéte se, Ze instalace smérovace neznemoznuje funkci
popladného zafizeni, obratte se na telefonni spole¢nost nebo na
kvalifikovanou osobu.

Ochrana autorskych prav

Copyright© 2013 Comtrend Corporation. VSechna prava vyhrazena. Na informace
obsazené v této pfiruéce se vztahuji vlastnickd prava spolecnosti Comtrend
Corporation. Tuto pfirucku, stejné jako kteroukoliv jeji ¢ast, je zakdzano prekladat,
prepisovat, reprodukovat, ¢&i jinym zplsobem S$ifit bez predchoziho pisemného
souhlasu spolec¢nosti Comtrend Corporation.

Tento program je volny software: mdzZete jej $ifit, prip. modifikovat, za podminek
VSeobecnych vefejnych licenénich ujednani GNU, kterd vydava nadace Free
Software Foundation, a to ve znéni verze 3 nebo kterékoliv vyssi verze (dle Vaseho
vybéru).

Doufame, ze program bude pro uzivatele prospésny, nicméné na software
neposkytujeme ZADNE ZARUKY, at zaruky PRODEINOSTI nebo VHODNOSTI K
URCITEMU UCELU ¢& jiné. Podrobnéjéi informace naleznete ve VEeobecnych
verejnych licencnich ujednani GNU.

VSeobecna licencni ujednani byste méli obdrzet s kopii této pfirucky. V opacném
pripadé, prosim, navstivte stranky http://www.gnu.org/licenses/.

POZNAMKA: Spolecnost si vyhrazuje prdvo na zménu obsahu pfiru¢ky bez
oznameni.



http://www.gnu.org/licenses/

Chrante Zivotni prostredi

Tento symbol znamena, ze jakmile bude pfistroj vyrazen z provozu,

musi byt zlikvidovan ve sbérném dvore, oddélené od bézného

Emmm komunalniho odpadu.

Kartonova krabice a plasty, které jsou soucasti baleni, a soucastky, z nichZ se router
sklada, Ize recyklovat v souladu s mistnimi nafizenimi. Zadné elektronické zatizeni
nikdy nelikvidujte spolu s béznym komunalnim odpadem pod pokutou nebo
sankcemi stanovenymi mistnimi zakony. Chovejte se odpovédné a pozadejte mistni
samospravu o pokyny k likvidaci elektronického zafizeni.
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Kapitola 1 Uvod

Router Multi-DSL WLAN poskytuje Sirokopasmové internetové pfipojeni, dratové
i bezdratové, které je mozné vyuzit v domacnostech i kancelafich. Router
VR-3031eu podporuje ADSL2+ a VDSL2 pfipojeni pres jeden port RJ-11.
ADSL2+ podporuje sdilené internetové pripojeni, zatimco VDSL2 je vhodné pro
prenaseni videa, hlasu a dat. Router VR-3031eu je vybaven ¢tyfmi 10/100Base-T
RJ-45 Ethernet LAN porty, bezdratovym pfistupovym bodem (AP = Access Point)

802.11n a jednim USB 2.0 portem.

1.1 Viastnosti

e Automatické pfepinani mezi
ADSL2+ / VDSL2 podle nastaveni
DSLAM

e AZ do profilu VDSL2 17a

e USO
e PhyR a G.INP, G.Vector

e Podpora aZ 8 virtualnich okruhd pro
ATM (PVC) a podpora az 8
virtudlnich okruhd pro PTM (VLAN)

e Automaticka detekce WAN
e Integrovany AP kompatibilni s
normou 802.11n

(zpétna kompatibilita s normou
802.11b/g)

e WPA, 802.1x a RADIUS client
e WMM, WPS 2.0

e IPv6 kompatibilni

e UPnP

e IGMP Snooping/Proxy a Fast Leave
e DNS Proxy/Relay

e DHCP Server/Client

e Dynamické pridélovani IP adres

NAT/PAT

Filtrovani IP/MAC adres

Statické i RIP/RIPv2
QoS na Urovni paketl

3G Backup a Printer Server na USB
portu (IPP)

USB mass-storage a file sharing
(Samba)

DLNA media server

Embedded SNMPv2 agent
Telnet/SSH/FTP/TFTP server
TR-064/TR-069/TR-098/TR-111

TR-069 klient komatibilni s Comtrend
ACS

Zaloha a obnoveni konfigurace
Webova sprava (HTTPS/HTTP)

Podpora vzdalené spravy,
automaticky update softwaru i
konfigurace



1.2 Pouziti

Nasledujici diagram znazorfiuje typicky zplsob vyuziti zafizeni VR-3031eu.

CT-ACS = %

Auto-configuration ==

Sarver 802.11n =/ @’ @! @l
"

@ VDSL gy

w‘
DSLAM VR-3031eu

ATM / IP




Kapitola 2 Instalace



2.1 Nastaveni hardware

Hardware zapojite a nastavite pomoci pokynl uvedenych dale.

DO NOT STACK

Non-stackable, Ne-stohovatelny

Na zafizeni jsou umistény vétraci otvory, které by mély zdstat volné pro jeho
ochlazovani samovolnou cirkulaci vzduchu. Nekladte na zafizeni zadné dalsi,
nezakryvejte otvory, zamezite tim moznému poskozeni.

ZADNI PANEL

Na obrazku je znazornén zadni panel zafizeni.

A/NDSL USB LAN4X LAN 3X LAN2X LAN1X Power Off

Zapnuti zafFizeni

Vypnéte pristroj (tlacitko Power je v poloze OFF). Sitovy adaptér zasurite do portu
pro pfivod elektrické energie. Poté sitovy adaptér zapojte do zasuvky ve zdi nebo
jiného zdroje elektrické energie. Zapnéte pfistroj (tlacitko Power je v poloze ON).
Pokud kontrolka LED pfivodu elektrické energie sviti spravné, je zafizeni pfipraveno
ke konfiguraci (vice informaci naleznete v ¢asti 2.2 Kontrolky LED).

Upozornéni 1: Pokud zafizeni nefunguje spravné, zkontrolujte, zda jsou kabely
privodu elektrické energie spravné zapojeny, a znovu pfistroj
zapnéte. Pokud problémy pretrvavaji, kontaktujte technickou
podporu.

Upozornéni 2: Prfedtim nez zafizeni zanete opravovat nebo jej otevrete, odpojte
z portl véechny napajeci i telefonni kabely.

Tlacitko Reset

Pokud tlacitko Reset stisknete na cca 10 sekund, obnovite vychozi nastaveni.
Jakmile se zafizeni Uspésné restartuje, pfedni panel by mél spravné svitit (vice
informaci naleznete v ¢asti 2.2 Kontrolky LED).
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POZNAMKA: Pokud tladitko drzite vice nez 60 sekund, zafizeni VR-3031leu
prejde do stavu aktualizace firmware (rezim CFE boot). Firmware
lze poté aktualizovat pomoci internetového prohlizece
nasmeérovaného na vychozi IP adresu.

Tlacitko WPS/WiFi

Pro aktivaci WPS podrzte tlacitko WPS/WiFi tlacitko na vice nez 5 sekund.
Nastaveni WPS na routeru, musi byt povoleno. (Webové rozhrani Advanced
Setup->Wireless->Security page).

Stisknutim a podrzenim tlacditka na dobu 1 az 5 sekund budete moci
zapnout/vypnout WiFi sit.

Porty Ethernet (LAN)

MlzZete pFipojit aZ ¢tyti sitova zafizeni, pro jejich pFipojeni pouzijte kabely 10/100
BASE-T RJ-45. Porty automaticky detekuji MDI/X; proto je mozné pouzit prfimy nebo
prekrizeny kabel.

Port USB Host (Typ A)
Tento port umozni k modemu pFipojit tiskovy server, 3G dongle, USB HDD nebo USB
flash disk.

Port DSL
K portu RJ11 pFipojte linku ADSL2/2+ nebo VDSL2. Ke stejné lince mlzZete pfipojit
i obycejny telefon a to pomoci rozbocovace.

2.2 Kontrolky LED

V nasledujici tabulce vysvétlujeme kontrolky LED. VSechny jsou umistény na ¢elnim
panelu. Tyto informace Vam umozni zkontrolovat stav zafizeni a stav pfipojeni
daného zafizeni.

COMTREND
POWER LAN1 LAN2 LAN3 LAN4  WiFi  WPS  USB DSL INTERNET

[ ] o ] ] [ ] ( J o @] @] [ ] VR-3031eu

LED Color | Mode Function
.| Sviti Zarizeni je zapnuto.
Zelena — P E—
POWER Nesviti | Zarizeni je vypnuto.
(Ptivod Test POST (Power On Self Test) nebyl Uspésny,
elektrické nebo doslo k jiné poruse. Porucha znamena
energie) Sviti jakoukoliv chybu vnitfni sekvence, nebo stav,

ktery pristroji nedovoli pfipojit se k DSLAMu nebo
propustit zakaznicka data.

Sviti Ethernetové pripojeni je navazano.

LAN 1 to 4 | Zelena — — - —
Nesviti | Ethernetové pfipojeni neni navazano.
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Blika

Prenos nebo prijem dat pres LAN.

Sviti Bezdratovy modul je pfipraven

(tzn. nainstalovan nebo zapnut).
WiFi Zelena ... | Bezdratovy modul neni pfipraven

Nesviti S . .

(tzn., neni nainstalovan nebo je vypnut).

Blika Pfenos nebo pfijem dat pres WLAN.

Sviti Pomoci WPS funkce bylo navazano spojeni s
bezdratovym klientem
Neprobiha zadna komunikace na urovni WPS
sluzby. Funkce je zakazana .

WPS Zelena Nesviti Nebo...
Jestlize jsou klienti (notebook, mobilni telefon,
tablet, atd....) pfipojeni na Wi-Fi déle nez 5minut,
LED zhasne.
Blika Router s povolenym WPS hleda WPS klienty,
Sviti Je pfipojeno USB zafizeni
usB Zelena
Nesviti | Neni pripojeno USB zafizeni.
Sviti Pripojeni xDSL je navazano.
DSL Zelena Nesviti | Zarizeni je vypnuto.

Blika Rychle: xDSL pfipojeni se sestavuje.

Pomalu: Pfedchozi xDSL pfipojeni selhalo.

Sviti IP adresa je pripojena, ale neni detekovan zadny
provoz. I kdyz pfipojeni IP nebo PPPoE po
nastaveném obdobi necinnosti spadne, ale
pripojeni ADSL/VDSL je stale v dosahu, bude
signalizace stale svitit zelené.

Zelena | Nesviti | Modem je vypnut, je v rezimu pfemosténi, nebo
neni detekovano zadné xDSL pfipojeni. Pokud
pripojeni IP nebo PPPoE spadne z jakychkoliv

INTERNET jinych ddvodd nez kvili ne¢innosti, kontrolka
prestane svitit.

Blika IP adresa je pfipojena a na zafizeni probiha
internetovy provoz (obéma smeéry).

Zarizeni se pokusilo pripojit, ale pokus byl
Sviti neuspésny (klient DHCP neodpovida, klient PPPoE

neodpovida, autentizace klienta PPPoE selhala,
zadna IP adresa z IPCP, atd.)
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Kapitola 3 Webové uzivatelské rozhrani

V této kapitole popisujeme pristup k zafizeni pfes webové uzivatelské rozhrani (web
user interface — WUI) pomoci internetového prohlizece, napf. Internet Explorer
(verze 5.0 nebo vyssi).

3.1 Vychozi nastaveni

Vychozi tovarni nastaveni jsou shrnuta dale:

IP adresa sité LAN: 10.0.0.138

Maska podsité LAN: 255.255.255.0

Administratorsky pristup (uzivatelské jméno: admin , heslo: admin )
Pristup WLAN: povoleno

Technickad poznamka

Po zapnuti pristroje maji vSechna nastaveni vychozi hodnoty. Pristroj poté nacte
konfiguracni profil z trvalého Glozisté ve flash paméti a vychozi nastaveni se prepisi
nastavenymi hodnotami. Konfiguracni profil v trvalém ulozisti Ize vytvoFit pomoci
webového uzZivatelského rozhrani, uzivatelského rozhrani telnet nebo jinych
protokoll spravy. Tovarni vychozi nastaveni Ize obnovit stisknutim tladitka Reset,
které musite drzet cca 10 sekund. VSechny LED kontrolky zhasnou a LED POWER
zacne blikat. Tovarni vychozi nastaveni Ize také obnovit kliknutim na moznost
Restore Default Configuration (Obnovit vychozi nastaveni) v okné Restore
Default (Obnovit nastaveni).

13



3.2 Konfigurace IP adres

REZIM DHCP

Jakmile se zapne pristroj VR-3031eu, zapne se i zabudovany server DHCP. Server
DHCP v podstaté vydava a rezervuje IP adresy pro pfistroje v siti LAN, kterym je i
Vas pocitac.

IP adresu ze serveru DCHP ziskate postupem, ktery vysvétlujeme dale.

NOTE: Nasledujici postup predpoklada, ze Vas pocita¢ ma operacni systém
Windows XP. Nicméné postup je v principu shodny pro vétsinu operacnich
systému. Informaci o typu operacniho systému, ktery pouzivate,
naleznete v pfislusné dokumentaci.

Krok 1: V okné Network Connections otevrete Local Area Connection. Na toto
okno se dostanete také, kdyz dvakrat kliknete na ikonu Local Area
Connection v nastrojové listé. Poté kliknéte na tlac¢itko Properties.

Krok 2: Vyberte internetovy protokol (TCP/IP) a stisknéte tlacitko Properties.

Krok 3: Zvolte moznost Obtain an IP address automatically, jak vidite na dalSim
obrazku.

Internet Protocol (TCP/IP) Properties

General | Alternate Configuration

You can get P settings assigned automatically if pour network, supports
thiz capability. Othenize, you need ta azk paur nebwork, adminiztratar for
the appropriate 1P zettings.

(%) Obtain an 1P address autamatically
() Uze the following |P address:

{®) Obtain OMS zerver address automatically
) Use the Follawing DMNS server addresses:

[ Q. l[ Cancel ]

Krok 4: Stisknéte OK, abyste odeslali nastaveni.
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Pokud mate problémy s reZimem DHCP, miZete misto n&j vyzkouset rezim statické
IP adresy.

REZIM STATICKE IP ADRESY
V rezimu statické IP adresy nastavite IP adresu Vaseho pocitace manualné.

V nasledujicich krocich vysvétlujeme, jak nakonfigurovat IP adresu Vaseho pocitace,
aby pouzival podsit 10.0.0.x.

POZNAMKA: Nasledujici postup predpokladd, Ze Vas pocitaé ma operacni
systém Windows XP. Nicméné postup je v principu shodny pro
vétSinu operacnich systému. Informaci o typu operacniho
systému, ktery pouzivate, naleznete v pfislusné dokumentaci.

Krok 1: V okné Network Connections oteviete Local Area Connection. Na toto
okno se dostanete také, kdyz dvakrat kliknete na ikonu Local Area
Connection v nastrojové listé. Poté kliknéte na tlacitko Properties.

Krok 2: Zvolte Internetovy protokol (TCP/IP) a kliknéte na tlacitko Properties.

Krok 3: Zménte IP adresu na podsit 10.0.0.x (1<x<255) s maskou podsité
255.255.255.0. Nyni by se mélo objevit nasledujici okno.

Internet Protocol (TCP/IP) Properties

General

You can get P settings assigned automatically if pour network, supports
thiz capability. Othenize, you need ta azk paur nebwork, adminiztratar for
the appropriate 1P zettings.

(") Obtain an 1P address autamatically
{(®) Uze the following |P address:

IF addresz: m. o .0 .133
Subnet mazk: 2.0 .0 .0

Default gateway:

{#) Uze the following DMS server addreszes;

Prefered DMS zerver:

Alternate DNS server:

[ 14 l[ Cancel ]

Krok 4: Stisknutim tlacitka OK potvrdite nastaveni.
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3.3 Prihlaseni

Postup, jak se prihlasit k webovému uzivatelskému rozhrani, vysvétiujeme dale.

POZNAMKA: Informace o vychozich nastavenich naleznete v ¢asti 3.1 Vychozi
nastaveni.

Krok 1: Oteviete Internetovy prohlize¢ a do pole adresy zadejte vychozi IP
adresu pristroje. Napfiklad pokud je vychozi IP adresa 10.0.0.138, do
pole s adresou zadejte http://10.0.0.138.

NOTE: PrFi mistni spravé (tj. pfistupu ze sité LAN), musi byt pocitac, na kterém je
spustén prohlizec, pripojen k lokalni siti, ne nutné k pristroji. PFi
vzdaleném pfistupu (tj. pristupu ze sité WAN), pouzijte IP adresu
uvedenou v kapitole 5 na Device Information, WAN IP adresa.

Krok 2: Na obrazovce se objevi nasledujici dialogové okno. Zadejte vychozi
uzivatelské jméno a heslo, jak jsou definovana v Casti 3.1 Vychozi
nastaveni.

Connect to 10.0.0.138

The server 10.0.0,133 at Broadband Router requires a
username and passwoard,

Warning: This server is requesking that yaur username and
password be sent in an insecure manner (basic authentication
without & secure conneckion),

Liser name: | | < " |

Password: | |

[ 1remember my password

[ 0K l [ Cancel

Kliknéte na OK, abyste pokracovali.

POZNAMKA: Piihlasovaci heslo mizZete pozdéji zménit (viz kapitola 9.7.1
Hesla).
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http://10.0.0.138/

Krok 3: Jakmile se poprvé Uspésné pfipojite, uvidite tuto obrazovku.

Snadné nastaveni

Vitejte v konfiguracnim rozhrani smérovace Comtrend

Snadné nastaveni . o @ o T b g i : <
Privodce Snadnym nastavenim vam pomizz nakonfigurovat zakladni slufby smérovace ve

Informace o zaFizeni dvou jednoduchych krocich.
Pokrocilé nastaveni
Jazyk Privodce instalaci-kroky
Odhlasit Krok 1: Nastaveni bezdritové sits
Krok 2: Piehled provedengho nastaveni

Spustit privodce

Pro volbu anglické verze uzivatelského webového rozhrani kliknéte v levém menu
na polozku Jazyk a nasledné zvolte English.

Choose language — Vyberte jazyk

Snadné nastaveni English [ Cestina ]

Informace o zarizeni
Pokrocilé nastaveni
Jazyk

Odhlasit

V nasledujicich kapitolach predstavime vsechny polozky hlavniho menu v poradi,
v jakém jsou v menu zobrazeny.
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Kapitola 4 Snadné nastaveni

Cast Snadné nastaveni je prvni polozka v menu. Zastavime se zde a nastaveni
bezdratové sité.

Snadné nastaveni

Vitejte v konfiguraénim rozhrani smérovace Comtrend
Snadné nastaveni . R @ > D T g g
Privodce Snadnym nastavenim vam pomizzs nakonfigurovat zakladni sluzby smérovace ve
Informace o za¥Fizeni dvou jednoduchych krocich.

Pokrocilé nastaveni

Jazyk Privodce instalaci-kroky

Odhlasit Krok 1: Nastaveni bezdritové sité
Krok 2: Prehled provedensho nastaveni

Spustit privodce

Kliknéte na tlacitko Spustit priivodce a zacnéte s konfiguraci vaseho zafizeni.

%5%1. C;’E

Krok 1: Konfigurace bezdratoveého pripojeni

., . Tate stranka umozZfiuje nastavit z3kladni funkce bezdratove sit€ LAN,

Snadné nastawveni
Informace o zaFizeni Hastaveni bezdratového pFipojeni
B e Povolit bezdritovou sit
Jazyk
Odhlasit SSI0: Vodafone Internst_18

hesle: wifi201301

Crvdfeni v siti: WPA2 -PSK

WPA [ WAPT Sifrovani: AES

=

Krok 1. Na této strdnce muZete nastavit zakladni parametry vasi bezdratové sité.
Kliknéte na tlacitko Dalsi a pokracujte k dalSimu kroku.

18



Krok 2: Dokonéeni konfigurace

Kenfigurace je dokondena. Tladitkem Zpét miZete nastaveni zkontrolovat nebo zménit.

S m e Tlafitkem Dokondit potvrdite aktusini nastaveni smérovade, Pokud po dokondeni
Informace o zaFizeni konfigurace vase pripojeni k Internetu nebude fungovat, zkuste prowest konfiguraci pomoci
Polkrotilé nastaveni Snadneho nastaveni znovu nebo nastavte zafizeni pomoci Pokrodilé kenfigurace (Advanced
Jazyk Setup).
Odhlasit Privodce konfigurace - Souhrn

Konfigurace bezdratového pFipojeni

Stav: Powvolen

SSID: Vodafone Internet 18
Hesko: wifi2D1301

Crwéfeni v siti: WPAZ -PSK
Sifrovani: AES

2o ] (ookont |

Krok 2. Prlvodce snadnym nastavenim je témé&F na konci. Kliknéte na tlacitko
Zpét, pokud chcete nastaveni zménit. Jestlize je nastaveni v poradku, kliknéte na
tlacitko Dokongit. Zmeény v nastaveni jsou jiz ulozeny. Modem zobrazi stranku s
informacemi o zafizeni, viz dalsi kapitola.
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Kapitola 5 Konfigurace zarizeni

Okno webového uzivatelského rozhrani je rozdéleno na dvé casti: hlavni nabidka
(vlevo) a zobrazovaci Cast (vpravo). Hlavni nabidka obsahuje nékolik moznosti,
z nichz kazda ma svou vlastni podnabidku s dalSimi volbami.

POZNAMKA: Polozky menu vychazeji z nakonfigurovaného pfipojeni a
preferenci nastavenych pro konkrétni uzivatelsky ucet. Napfiklad,
pokud je povolena funkce NAT a brana Firewall, bude hlavni
nabidka obsahovat podnabidku pro NAT a Zabezpeceni. Pokud
bude nékteré z nich zakazano, prislusna podnabidka se nezobrazi.

5.1 Informace o zarizeni - Summary

Kliknuti na polozku Informace o zafizeni, v levé Casti menu, zobrazi nasledujici
stranka se souhrnnymi informacemi.

Zobrazuje informace o hardware, software, IP adresach, stavu pFipojeni do
telekomunikacni sité, stavu pripojeni do internetu, datum a c¢as a jiné souvisejici
udaje.

20




Snadne nastaveni

Informace o zarizeni
Summary
WARN
Statistics
Route
ARP
DHCP
2G/46G
IPvE
Pokrocilé nastaveni
Jazyk
0odhlasit

Informace o zafizeni - - Summary

Board ID:

BEI1EEM-1441MN2

Verze softwaru:

RA41-412Y DC-C04_RO1.B2pweFII%_rc3.d24m

Bootloader (CFE) Verze:

1.0.38-112.118-11

DSL PHY a Driver Version: | B2pvEFI3%_rc3.d24m

Wireless Driver Version:

6.30.102.7.cpe. 11084

Sériove Cislo: 130118001
PPP Uptime:

DSL Uptime:

System Uptime: 0D OH 3M 325

Zobrazens informace wvadi sktusini stav WAN pfipojeni,

Linka Rate - Upstream [Kbps):

Linka Rate - Downstream [Kbps): |0

VPI / VCI nebo VLAN:

WAN-layer adresa:

0102 E2IFF1C

PPP Status:

PPP Firewall:

WAN I[Pv4 adresa:

LAN a WIFI IPv4 adresa:

10.0.0.138

LAN a WIFI IPv4 Maska podsité:

255.255,255.0

IPva Wychozi rozhrani:

Vychozi brana IPwsd:

DHCP Server:

Cn

DHCP Server Info:

From 10.0.0.1 to 10.0.0,137 | Lezs=Time: 24 [hour)

Vychozi brana:

Primary DNS Server:

0.0.0.0

Sekundarni server DNS:

0.0.0.0

Date/Time:

Thu Jan 1 00:03:33 1570

Zobrazuje také IPv6 nastaveni a informaci o stavu jednotlivych LAN portd.
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IPv& informace,

IPvG enable | zakazano:

Enzbled

IPw6 primarniho serveru DNS:

IPvE sekundarniho serveru DNS:

Alctivni IPvE Prefix:

Alktivni IPve Prefix Length:

Rozhrani WAN link-local adresa:

WAHN IPvE adresa:

IPvE VWychozi rozhrani:

IPvE Default Gateway:

LAN IPvE adres link-local:

LAN IPvE adresa

feBln 164

Manually configured prefix:

DHCPvE Server:

Cm

DHCPvE Server Info:

Statebkess; Refresh time: 14400

Ethermet informace,

Ethernet MAC: |00:10:20:52:FF:18

EMNET MTL: 1500

RAdwd MTLU: 1492

ENET 1= up 100 FOr
EMNET2: DOWN

ENETZ: DO

ENET: DOWM

Default skupina: [LAML LANZ LANI LANS

WiFi Staw: Enzbled
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5.2 WAN

V nabidce Informace o zafizeni zvolte polozku WAN. Tim zobrazite nakonfigurované
virtualni okruhy PVC (Permanent Virtual Circuit).

v g

e

Informace o zafizeni - - WAN

coadnd nastavent Rozhrani Popis Typ |VlanMuxId | IPv6 | Igmp | MLD | NAT [Firewall Staw: A;p“‘:_:a pFinm.’gdwjit OPCH ALP:;
Informace o zafizeni peplL1 pppos_0_B 48 | PPPoE | Dissbled | Ensbled | Dissbled | Disabled | Ensbled | Enabled | Unconfigured |  (null)
Sera
Pokrosia sastavent
Jazyk
Odhlasit
Nazev Popis
Rozhrani Nazev rozhrani pro WAN
Popis Nazev WAN pfripojeni
Typ Typ pfipojeni
VlanMuxId 802.1Q VLAN ID
IPv6 Stav protokolu IPv6
IGMP Stav protokolu Internet Group Management Protocol
MLD Stav protokolu Multicast Listener Discovery
NAT Stav prekladu sitovych adres (Network Address
Translation)
Firewall Stav brany firewall
Stav Stav pfipojeni DSL

IPv4 Adresa

Adresa WAN IPv4

PPP Pfipojit/Odpojit

spojeni/rozpojeni PPP.

Jestlize je nakonfigurovano tlacitko pro manualni

OPCH

OPCH adresa (DHCP options 240 informace)

IPv6 Adresa

Adresa WAN IPv6
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5.3 Statistiky

V této Casti se vénujeme statistikam LAN, WAN, ATM/PTM a xDSL.

POZNAMKA: Tyto obrazovky se kazdych 15 sekund priibézné aktualizuj.
Vynulovani statistik provedete kliknutim na moZnost Resetovat
statistiky.

5.3.1 Statistika LAN

Na této obrazovce vidite statistiku datového provozu pro kazdé rozhrani LAN.

Informace o zafizeni - - Statistics - LAN

Rozhrani Piijaté Odeslané
SEATETEoE Bytes |Paket|Chyby|Zahozené |Bytes |Paket|Chyby|Zahozené
Informace o zafizeni
Summary eth2 |0 0 0 0 0 0 0 0
WA eth3 |0 0 0 0 0 0 0 0
it othD  |3642834|37922 |0 0 4943648(15347 |0 0
LAN ethl 0 0 0 0 0 0 0 0
WAN Service wio 0 0 0 0 0 0 0 0
XTM
xDSL
Route Resetovat Statistiky |
ARP
DHCP
3G/46
Pv6
Pokrocilé nastaveni
Jazyk
odhlasit
Nazev Popis
Rozhrani Rozhrani LAN
Prijaté/Odeslané: - Bytes pocet bajtl
- Paket pocet paketl
- Chyby pocet chybnych paketd
- Zahozené | polet zahozenych paketl
eth0, ethl, eth2, eth3 LAN port 1, 2, 3, 4
wl0 Wi-Fi
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5.3.2 Statistika WAN Service

Na této obrazovce vidite statistiku datového provozu pro kazdé rozhrani WAN.

%L CPE

Informace o zafizeni - - Statistics - WAN

Rozhrani| Popis Prijatych Odeslanych
. i Bajty|Pakety|Chyby|Drops[Bajry|Pakery|Chyby|Drops
Snadné nastaveni atm0 |Rozhrani pro atm0.1] 0 0 [ 0 | o 0 [ 0
Informace o zafizeni atm.1 [Rozhrani pro pppl.i| © [ [ 0 0 0 0 0
Summary pppl.1 pppoe_0_3_438 0 0 O [} 1] 1] 1] 1]
WAN ptm0 |Rozhrani pro ptm0.1| © 0 ] [1] 0 0 [] []
Statistics ptmD.1 |[Rozhrani pro ppp0.1| © 0 ] [1] 0 0 [] []
pppl.1 | pppoe_0_1_1.848 L] 0 o L] L] L] L] L]
*xDSL
Nazev Popis
Rozhrani Rozhrani WAN
Popis Nazev sluzby WAN
Pfijatych/Odeslanych - Bajty pocet bajtl
v o
- Pakety | pocet paketu
v ’ o
- Chyby | pocCet chybnych paketu
v ’ o
- Drops pocet zahozenych paketu
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5.3.3 Statistika xTM

Na nasledujicim obrazku je uvedena statistika pro rezim Asynchronous Transfer
Mode (xTM).

Informace o zafizeni - - Statistics - XTM Rozhrani

If:'slo portu []n Oktety |0ut Oktety |In Pakety ‘ Out Pakety |In OAM buiiky |0ut OAM buiiky |In ASM buiiky ‘ Out ASM buiiky ‘In chybové pakety (In chybové buiiky

Snadné nastaveni
Informace o zafizeni

WAN [(Reset

DHCP

36/46

Pve
PokroGilé nastaveni
Jazyk
Odhlasit

ATM Interface Statistics

Nazev Popis

Cislo portu ATM PORT (0-3)

In Oktety Polet oktetl prijatych pres rozhrani

Out Oktety Polet oktetd odeslanych pres rozhrani
In Pakety Polet paketd prijatych pFes rozhrani
Out Pakety Polet paketl odeslanych pres rozhrani
In OAM bunky Pocet OAM bunék pfijatych pres rozhrani

Out OAM bunky Pocet OAM bunék odeslanych pres rozhrani

In ASM buriky PoCet ASM bunék pfijatych pres rozhrani

Out ASM bunky Pocet ASM bunék odeslanych pres rozhrani

In chybové pakety | Pocet chybovych paketl

In chybové bunky | Pocet chybovych bunék
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5.3.4 Statistika xDSL

Okno Statistics xDSL zobrazuje informace tykajici xDSL. xDSL miZe byt ADSL nebo
VDSL. Graficky se obé dvé odlisuji.

VDSL

Informace o zafizeni - - Statistics - xDSL
. . Mode: DSL2-17a
Snadne naSlaﬂTl . rraffic Type: BTr
Informace o zaFizeni — e
Summary Link Power State: Lo
WaMN
Statistics Downstream Upstream
LAN Linkové kadovanil Trellis): ] ]
WAN Service EMR Margin (dB): P14 =N
TR
it ) b1z 1152
#DSL Utlum Smyiky (dB): D2:i17.1 izizn.l
Route p3:23.3 3:h
e
LD 01
DHCP ) P1:9.1 l1:145
3G, 4G Utlum Signalu (dB): Dz: 170 Iiz:19.0
IPvE D3:23.3 HERSFLS
e
Poleroiilé nastaveni LPEOKLE(dE): — o
Jazyk I¥ stupni vjkon (dBm): F.a Fa.a
Odhlasit DosaZitelna rychlost (Kbps): 101475 Ha7 44
Cesta O Cesta 1
Cownstream Upstream Downstream Upstream
Rychlost (Kbps): SEN Ea04
B (# of bytes in Mux Data Frame): 17 El
M (# of Mux Data Frames in an RS codeword): 1 1
IT (# of Mux Data Frames in an OH sub-frame): 4 =]
R (# of redundancy bytes in the RS codeword): 16 10
I5 [# of data symbaols over which the RS code word spans):p.0292 324 0000 0000
L (# of bits transmitted in each data symbol): 17200 F77
D (interleaver depth): 1027 k1
I (interleaver block size in bytes): = k2
N (RS codeword size]): = k2
Delay (msec): i
[INP (DMT symbol): .0 F.on 10 00
IOH Frames: FF01a0 FOZE7
FEC: 1
CY:
HEC Errors:
IDCD Errors:
LCD Errors:
[Total Cells: FI867233
Data Cells: pas
Bit Errors:
[Total ES:
[Tokal SES:
[Total UAS: =] =]
[ xDsLeer Test | [ obnovit Statistiky | [ Nakreslate graf |
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S$nadné nastaveni

Informace o zafizeni
Summary
WAN
Statistics
LAMN
WAN Service
xTM
xDSL
Route
ARP
DHCP
36/ 46
IPvE
Pokrotilé nastaveni
Jazyk
Odhlasit

Informace o zaFizeni - - Statistics - xDSL

Mode: oSl _2plas
[Traffic Type: BT
[Btav: ]
Link Power State: Lo
Downstream Upstream
Linkové kidovani Trellis): ] Ko
[ENR Margin (dB): E7.3 B2.7
Utlum Smyiky (dB): k0 i}
tlum Signalu (dB): E& 1.7
¥stupni wylkon (dBm): 14,3 12.9
Dosazitelna rychlost (Kbps): R3720 [47
Cesta O Cesta 1
Downstream Upstream Downstream Upstream
Fychlost (Kbps): 155 i3
MSGc (# of bytes in overhead channel message): 2 i1
E (# of bytes in Mux Data Frame): K ]
M (# of Mux Data Frames in FEC Data Frame): |1 e
IT (Muz Data Frames over sync bytes): K 1
R (# of check bytes in FEC Data Frame): 16 16
6 [ratio of FEC over PMD Data Frame length): 1325 F.7837 0000 .0a0a
L (# of bits in PMD Data Frame): 7Rl 145
D (interleaver depth): o6
Delay [msec): 12 16
NP (DMT symbel): Ea E.oo [ o0
[Super Frames:
FEC:
C¥:
HEC Errors:
OCDr Errors:
LCD Errors:
[Total Cells: s 7085 242
Data Cells: Fag 1422
Bit Errors:
[Total ES:
[Total SES:
[Total UAS: BE BE

[ sosLBER Test | [ obrovit Statistiky | [ Makreslete graf

Stisknutim tlaCitka Obnovit Statistiky okno obnovite.

Field Description

Mode G.Dmt, G.lite, T1.413, ADSL2, ADSL2+
Traffic Type Channel type Interleave or Fast

Status Lists the status of the DSL link

Link Power State

Link output power state

Line Coding (Trellis)

Trellis On/Off

SNR Margin (0.1 dB)

Signal to Noise Ratio (SNR) margin

Attenuation (0.1 dB)

direction

Estimate of average loop attenuation in the downstream

Output Power (0.1 dBm)

Total upstream output power

28




Field

Description

Attainable Rate (Kbps)

The sync rate you would obtain

Rate (Kbps)

Current sync rates downstream/upstream

In VDSL mode, the following section is inserted.

B Number of bytes in Mux Data Frame

M Number of Mux Data Frames in a RS codeword

T Number of Mux Data Frames in an OH sub-frame
R Number of redundancy bytes in the RS codeword
S Number of data symbols the RS code word spans
L Number of bits transmitted in each data symbol
D The interleaver depth

I The interleaver block size in bytes

N RS codeword size

Delay The delay in milliseconds (msec)

INP DMT symbol

In ADSL2+ mode, the following section is inserted.

MSGc Number of bytes in overhead channel message
B Number of bytes in Mux Data Frame

M Number of Mux Data Frames in FEC Data Frame
T Mux Data Frames over sync bytes

R Number of check bytes in FEC Data Frame

S Ratio of FEC over PMD Data Frame length

L Number of bits in PMD Data Frame

D The interleaver depth

Delay The delay in milliseconds (msec)

INP DMT symbol

In G.DMT mode, the following section is inserted.

K Number of bytes in DMT frame

R Number of check bytes in RS code word
S RS code word size in DMT frame

D The interleaver depth

Delay The delay in milliseconds (msec)

Super Frames

Total number of super frames

Super Frame Errors

Number of super frames received with errors

RS Words

Total number of Reed-Solomon code errors

RS Correctable Errors

Total Number of RS with correctable errors

RS Uncorrectable Errors

Total Number of RS words with uncorrectable errors
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HEC Errors Total Number of Header Error Checksum errors

OCD Errors Total Number of Out-of-Cell Delineation errors

LCD Errors Total number of Loss of Cell Delineation

Total Cells Total number of ATM cells (including idle + data cells)
Data Cells Total number of ATM data cells

Bit Errors Total number of bit errors

Total ES Total Number of Errored Seconds

Total SES Total Number of Severely Errored Seconds

Total UAS Total Number of Unavailable Seconds

xDSL BER TEST

Kliknéte na xDSL BER Test a otestujte Bit Error Rate (BER). Zobrazi se malé okno,
viz nize.

1000138/ berstart.tstTberstate=1

ADSL BER Test - Start

Kliknéte na Start pro spusténi a Stop pro ukonceni testu. Po ukonceni testu se
zobrazi okno s vysledky, viz nize.

10.0.0138/berstop.tst?berState=0

ADSL BER Test - Vysledek

ADSL BER Test byl Gsp&Sné dokondan,

Zkuzebni doba (s): o

Potet prenesenych bitd:

Pocet chybowych bitl:

Pomeér chyb: Mot Appliczble
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xDSL TONE GRAPH

Po kliknuti na Nakreslete graf se zobrazi okno s grafy pro SNR, Bits, QLN a Hlog.
Zminéné parametry popisuji stav linky.

°) Statistika DSL Linky - Mozilla Firefox

| £ 10.0.0.138/graphall. html |

Statistika DSL Linky
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5.4 Route

Volbou moznosti

Route zobrazite sméry, které pfistroj VR-3031eu detekoval.

Snadné nastaveni

Informace o zaFizeni cil Brana | Maska podsité | Priznak | Metric | Sluzba | Rozhrani
Sommary 10.0.0.0 | 0.0.0.0 | 255.255.255.0 | U 0 bed
WAN
Statistics
ARP
DHCP
3G/4G
IPv6

Pole Popis
Cil Adresatova sit nebo adresatlv uzel
Brana IP adresa dalsiho rozbocovace
Maska podsité | Maska podsité adresata
Priznak U: smér je dostupny
1. smér je odmitnut
G: pouzit branu
H: cil je uzel
v 7’ o Ve - 7
R: smeér se vrati do puvodniho stavu a provede se dynamické
smérovani
D: dynamicky instalovan daemonem nebo presmérovan
M: modifikovan smérovacim daemonem nebo presmeérovan
Metric Vzdalenost" k cili, obvykle se pocita ve skocich (hopech).
Nejnovéjsi jadra (kernely) jej nepouzivaji, nicméné smérovaci
. . O v v
daemon jej muze vyzadovat.
Sluzba Nazev pfipojeni WAN
Rozhrani Rozhrani pfipojeni
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5.5 ARP

Kliknutim na ARP zobrazite informace o ARP (Address Resolution Protocol).

Informace o zaFizeni - - ARP

IP adresa | Flags HW Adresa Zarizeni

Snadné nastaveni 10.0.0.1 Kompletni | 28:92:8f:83:ff:68 | b

Informace o zarizeni
Summary
WAN
Statistics

Sloupec Popis

IP adresa IP adresa cilového PC

Flags Dokonceno, Nedokonceno, Trvaly, nebo Zverejnit

HW Adresa MAC adresa cilového PC

Zarizeni Rozhrani pfipojeni
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5.6 DHCP

5.6.1 DHCPv4

Kliknutim na DHCP nebo DHCPv4 zobrazite informace o zapUjéenych DHCPv4
adresach.

Hostname | MAC adresa |IP adresa | Vyprsiza
Snadné nastaveni Martin-THINK | 28:92:8f:82:/:68 | 10.0.0.1 46 seconds
Informace o zarizeni
Summary
WAN
Statistics
Route
ARP
..DHCP !
DHCPv4
DHCPv6
3G/4G
IPv6
Sloupec Popis
Hostname Nazev zafizeni
MAC Adresa Ethernetova MAC adresa zarizeni
IP Adresa IP adresa pridélena zarizeni
Vyprsi za Kolik &asu zbyva pro kazdé zapjéeni DHCP, tedy jak dlouho
mUze byt uZivatel jesté pfifazen k DHCP.
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5.6.2 DHCPv6

Kliknutim na DHCPv6 zobrazite informace o zap(jéenych DHCPv6 adresach.

Informace o zarizeni - - DHCPv6
IPv6 adresa | MAC adresa | Trvani | Vyprsi za
Snadné nastaveni
Informace o zarizeni
Summary
WAN
Statistics
Route
ARP
DHCP
DHCPv4
DHCPv6
3G/ 4G
IPv6
Sloupec Popis
IPv6 adresa IPv6 adresa pripojeného PC (host)
MAC Adresa Ethernetova MAC adresa pripojeného PC
Trvani Na jak dlouho je propljéena IPv6 adresa pfipojenému PC (host)
Vyprii za Kolik ¢asu zbyva pro kazdé zapUj¢eni DHCP, tedy jak dlouho mdze

byt uZivatel jesté prifrazen k DHCP.
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5.7 3G/4G

Informace o stavu USB dongle a 3G Backup spojeni jsou zobrazené v pripadé
pripojeni podporovaného USB 3G modemu.

%I. CPE

Informace o zafizeni - - 3G/4G

WMyrobce| VWodsfone (Huswei)
Madel K4510
Snadné nastaveni FW Rev | 11,B10.09.16.11
Informace o zafizeni IMEI 156616040050 780
Summary IMSI 230030165255953
WAN
SEENE Pmeéno Site Vodafone CF
Route

[Stav registrace do sité| registered

ARP
DHCP . Urowvefi signalu oy I I
[ ] l L

IPwG ISIM Info READY
Pokrofilé nastaveni

Jazyk

G/4G Back Powolit
Odhlasit [36/4G Backup -

[Kontrolowaneé rozhrani| Mone
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5.8 IPv6

5.8.1 1IPv6 Info

Informace o zarizeni - - IPv6 WAN informace

Rozhrani Status Adresa | Prefix
Snadné nastaveni
Informace o zafizeni pppoe_0_8_48 Unconfigured
Summary pppoe_0_1_1.848 | Unconfigured
WAN
Statistics Obecné Info
Route
ARP Link-local Adresa ZafFizeni | fes0::1/64
DHCP Defaultni IPv6 Brana
L 1Pv6 DNS Server ppp0.1
IPvG
IPve Info
IPv6 Neighbor
IPv6 Route
Pole Popis
Rozhrani WAN rozhrani s povolenym IPv6
Status Stav WAN rozhrani
Adresa IPv6 Adresa WAN rozhrani
Prefix Prefix pfifazeny/nakonfigurovany pro WAN rozhrani

Link-local Adresa zarizeni

LAN Adresa modemu

Defaultni IPv6 Brana

Defaultni WAN IPv6 brana

IPv6 DNS Server

IPv6 DNS prijaté z WAN rozhrani nebo nakonfigurované
manualné
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5.8.2 1IPv6 Neighbor

P

Snadné nastaveni

Informace o zarizeni

Summary

WAN

Statistics

Route

ARP

DHCP

3G/4G

IPVG
IPv6 Info
IPvé6 Neighbor
IPvE Route

1] ™%

57
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Informace o zafizeni - - IPv6 Neighbor tabulka nalezenych

IPv6 adresa Priznak HW Adresa

Zarizeni

feB80::7517:1077:99f3:2420 | REACHABLE | e8:9a:8f:8a:ff:68

bro

Pole

Popis

IPv6 Adresa

IPv6 adresa nalezenych zafizeni

Priznak

Stav neighbor zafizeni

HW Adresa

MAC adresa neighbor zafizeni

Zarizeni

Rozhrani, na kterém je zafizeni dostupné
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5.8.3 IPv6 Route

Summary
WAN
Statistics
Route
ARP
DHCP
3G/ 4G
IPv6

1Pv6 Info

Snadné nastaveni

Informace o zarizeni - - IPv6 Route

Cil | Brana | Metric | Rozhrani

Informace o zarizeni

IPv6 Neighbor
IPv6 Route

Pole Popis

Cil IP Adresa cile

Brana Adresa brany pouzita pro IP adresu cile
Metrika Metrika specifikovana pro branu
Rozhrani Rozhrani pouzité pro IP adresu cile
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Kapitola 6 Pokrocila nastaveni

6.1 WAN Interface

M{zete vybrat typu xDSL linky. Doporuéené nastaveni je Automaticka detekce.

WAN Interface (Nastaveni WAN)

Ve vychozi konfiguraci je nastavena Automatickd detekce.

Snadné nastaveni “
[

Informace o zafizeni o 3
@ Automaticka detekce

Pokrocilé nastaveni ® VvDSL linka
¢ WAN Interface © ADSL linka
e Layer2 Interface UloZit/Pouzit
* WAN Service

Zvolte ADSL, VDSL nebo Automaticka detekce. Poté stisknéte Ulozit/Pouzit pro
potvrzeni volby.
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6.2 Rozhrani Layer 2

V této kapitole je popsano vytvareni WAN rozhrani ATM, PTM a ETH.

6.2.1 ATM Interface

Na této obrazovce miZete pfidavat nebo odstrafiovat rozhrani ATM.

L2 Interface - - Konfigurace rozhrani DSL ATM

Zvohe mofnost Piidat nebo Odebrat pro konfigurad rozhrani DSL ATM.

snadné nastaveni i DSL peakcall | SUStanable | g | Mincell | Link

Informace o zafizeni Rozhrani | Voi | Vai || D30 | Kategorie |  FORC R, “Eteaeel:lsfs) st omes) | Ratefediinfe) | Type | Conn Mode | 1P Qos |, BERSL | odebrat
Pokroéilé nastaveni

* WAN Interface amd | 8 | 48| pato UER EoA | VisnMioMode | Podporuie | sfWRRIL |
« Layer2 Interface

oo ATH Inzerface
PTH Tntarface

ETH Interface

Kliknutim na PFidat vytvorite nové rozhrani ATM (viz Priloha E - Nastaveni
pripojeni).

Poznamka: Maximalné 8 ATM rozhrani mize byt vytvofeno a uloZeno do flash
paméti.

Chcete-li pfipojeni odstranit, zaskrtnéte prislusné pripojeni ve sloupci Odebrat a
kliknéte na Odebrat.
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6.2.2 PTM Interface

Na této obrazovce miZete pfidavat nebo odstrarfiovat rozhrani PTM.
%,) e 11 5
Malt-DSL CPE

L2 Interface - - Konfigurace rozhrani DSL PTM

Zvolte moZnost Pridat nebo Odebrat pro konfiguraci rozhrani DSL PTM.

Snadné nastaveni *
Informace o zafizeni IRozhrani | DSL Latency | PTM Priority | Conn Mode | IP QoS |Odebrat

Pokro&ilé nastaveni
« WAN Interface
® Layer?2 Interface
Pfidat Odebrat
At Interface
PTM Interface
ETH Interface |_

ptma Patho Normal&High | VianMuxMode | Podporuje ]

Kliknutim na tlacitko PFidat vytvofite nové pfipojeni (viz Priloha E - Nastaveni
pripojeni). Chcete-li pripojeni odstranit, zaskrtnéte prislusné pripojeni ve sloupci
Odebrat a kliknéte na tlacitko Odebrat.

6.2.3 ETH Interface

Na této obrazovce mizete pfidavat nebo odstrafiovat rozhrani ETH.

Poznamka: Tato konfigurace umozfiuje nastaveni jednoho z LAN portt jako WAN
rozhrani. ethO je port LAN1, ethl je port LAN2,atd... Pouze jedno ETH
WAN rozhrani je mozno vytvorit a ulozit do flash paméti.

L2 rozhrani - - Konfigurace ETH WAN rozhrani

Zvolte moZnost Pfidat nebo Odebrat pro konfiguraci ETH WAN rozhrani.
Snadné nastaveni “ Povolte jeden ETH jako L2 WAN rozhrani.

Informace o zafizeni

Pokrofilé nastaveni Rozhrani/ (Jméno) ‘ ReZim pripojeni | Odebrat |

* WAN Interface

® Layer2 Interface
ATM Interface
PTM Interface
ETH Interface |_

Kliknutim na tlacitko PFidat vytvofite nové pfipojeni (viz Pfiloha E - Nastaveni
pripojeni). Chcete-li pFipojeni odstranit, zaskrtnéte prislusné pripojeni ve sloupci
Odebrat a kliknéte na tlacitko Odebrat.
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6.3 WAN Service

Na této obrazovce muzete konfigurovat rozhrani WAN.

Wide Area Network (WAN) Konfigurace sluZby

Zvolte Pfidat, Odebrat nebo Upravit pro konfiguraci WAN sy pies vybrané rozhrani,

Snadné nastaveni Rozhrani Popis Typ |Vlan8021p | VlanMuxid | Igmp | MAT |Firewall | IPv6 | MId | Pfipojit/Odpojit | Odebrat | Upravit
Informace o zadizeni
Pokroiilé nastaveni oppld | pppos 0_E 48 | PERCE NiA 7 Dissbled | Enzbled | Enabled | Ensbled | Dissbled Dizsbled [}
» WAN Tnterface
L T ppp0.1 | popos 0 1 1,848 | PPPE 0 848 Dissbled | Enzbled | Enzbled | Enabled | Dissbled Dissbled =

ieh

3G/4G

« 1o Enabling

= LAN

Kliknutim na tlac¢itko PFidat vytvorite nové pripojeni. Vice informaci o pfipojeni pres
ATM, PTM nebo ETH WAN rozhrani naleznete v Priloze E - Nastaveni pfipojeni.

Chcete-li pfipojeni odstranit, oznacte prislusné pripojeni ve sloupci Odebrat a
kliknéte na tlac¢itko Odebrat.

Sloupec Popis

Rozhrani Nazev rozhrani pro WAN

Popis Nazev pfipojeni WAN

Typ Typ pripojeni

Vlan8021p VLAN ID se pouziva pro VLAN tagovani (IEEE 802.1Q)

VlanMuxId Zobrazite 802.1Q VLAN ID

IGMP Stav protokolu Internet Group Management Protocol

NAT Stav prekladu sitovych adres (Network Address Translation)

Firewall Zobrazuje stav zabezpeceni

IPv6 Adresa WAN IPv6

MLD Stav protokolu Multicast Listener Discovery

PFipojit/Odpojit | Jestlize je nakonfigurovano tlacitko pro manualni
spojeni/rozpojeni PPP.

Odebrat Zvolite rozhrani, které chcete odstranit.

Upravit Zvolite rozhrani, které chcete upravit.

Chcete-li pripojeni odstranit, zaskrtnéte pfislusné pripojeni ve sloupci Odebrat a
kliknéte na tlac¢itko Odebrat.

Chcete-li pfipojeni upravit, kliknéte na tlacitko Edit.

NOTE: Maximaln& 8 ATM rozhrani (PVC) mize byt vytvoreno a uloZeno do flash
pameéti.
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6.3.1 3G/4G - Nastaveni sluzby

Na této strdnce muzZete vytvofit pfipojeni do Internetu pomoci 3G/4G sluzby.
Stranka s konfiguraci nebude dostupna, jestlize nebude pfipojen néktery z
podporovanych 3G/4G dongle. Pokud chcete konfigurovat 3G/4G WAN rozhrani,

pfipojte dongle do portu USB.

WAN Service - - Konfigurace 3G/ 4G

Vyberte Pfidat, nebo Odebrat pro konfiguraci 3G/4G sluZby.

Snadné nastaveni *

Informace o zafizeni ‘ Rozhrani | Popis | Typ ‘ Status ‘ Igmp | HAT| Firewall |]P\rﬁ ‘ Mid ‘{}debrat ‘

Pokrocilé nastaveni
* WAN Interface
» Layer2 Interface ’ Pridat l ’ Odebrat ]
* WAN Service

3G/4G

Kliknutim na tlac¢itko PFidat vytvorite nové pfipojeni.

Chcete-li pfipojeni odstranit, zaskrtnéte prislusné pfipojeni ve sloupci Odebrat a

kliknéte na Odebrat.

Sloupec Popis

Rozhrani Nazev rozhrani pro WAN

Popis Nazev pripojeni WAN

Typ Typ pripojeni

Status Tlacitko pro Povoleni nebo Zakazani rozhrani 3G/4G
IGMP Stav protokolu Internet Group Management Protocol
NAT Stav prekladu sitovych adres (Network Address Translation)
Firewall Zobrazuje stav zabezpeceni

IPV6 Adresa WAN IPv6

MLD Stav protokolu Multicast Listener Discovery

Odebrat Zvolite rozhrani, které chcete odstranit.
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%I. CPE

WANHN Service - - Konfigurace 3G/ 4G

Typ sluzby 3G/4G WAN:
Snadné nastaveni * @ PPP over USB(TTY)

Informace o zafizeni
Pokrofilé nastaveni
* WAN Interface

* Layer2 Interface

Popis sluzby: | ppp_usb

¢ WAN Service 3G/ 46 Konfigurace
3G/ 4G

» IPv6 Enabling

e LAN = APN: internet

* NAT Volané dislo: *99#

* Security

# Parental Control ’ Zpét ” Dalsi l

Zadejte APN (Access Point Name) a Volané cislo a kliknéte na Dalsi. Vice informaci
o pfipojeni pres 3G dongle naleznete v Pfiloze E - Nastaveni pripojeni.
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6.4 IPv6 Enabling - Povoleni/Zakazani IPv6

V zavislosti na predpokladaném pouziti IPv6 vyberte z moznosti Povolit nebo
Zakazat a potvrdte tlacitkem Ulozit.

IPv6 Povolit / Zakazat

Stav IPv6
Snadné nastaveni “ @ Povolit
Informace o zarizeni ) Zakazat

Pokrocilé nastaveni

e WAN Interface

e Layer2 Interface
e WAN Service

e IPv6 Enabling
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6.5 LAN

V tomto okné& mizete nastavit rozhrani LAN. Konfiguraci uloZite kliknutim na tla&itko
Ulozit/Pouzit.

Snadneé nastaweni

Informace o zafizeni
PokroCilé nastaveni
= WAN Interface
= Layer2 Interface
= WAN Service
= IPw6 Enabling

IPvE Autoconfig
Static IP Neighbor

= NAT

# Security

» Parental Control

# Quality of Service

» Routing

= DNS

= DSL

= UPnP

s TTL/Hop Limit

= USB Service

* 3G/4G

= Interface Grouping

# IP Tunnel

» [PSec

# Power Management

» Multicast

= Wireless

» Diagnostics

# Management
Jazyk
Odhlasit

Local Area Network (LAN) Setup
Configure the Broadband Router TP Address and Subnet Mask for LAN interface, GroupMame Default
IP Address: 10.0.0.138
Subnet Mask: 255.255.255.0

Ensble IGMP Snooping

“ Standard Mode

! Blocking Mode

D Enzble LAN side fraws

@ Disable DHCP Server

@ Ensble DHCP Sarver

Start [P Address: 10,0001

End IP Address: 10,0.0,137

Leasad Time (hour): 24

Static IP Lease List: (4 maimum 32 entries can be configuned)

| MAC Address | IP Address |WuL | Remowve | Upravit |

[ Add Entries ][ Remove Entiss ]

@ povolit DNS Relay
@) povolt DHS Prosy
Nizev hostitele smérovade:  Comirend
Doménové jména sits LAN:  Home
D Pougft statickou IP adresu DNS

Primarni DNS sarven:

Jednotliva pole, ktera vidite na obrazovce, vysvétlujeme dale.

GroupName: Zvolte nazev skupiny.

1. ROZHRANI LAN - IP adresa a DHCP

IP Address: Zadejte IP adresu pro port LAN.

Subnet Mask: Zadejte masku podsité pro port LAN.

Enable IGMP Snooping:

Standardni rezim:

Povolite zaskrtnutim policka M. Na vybér je jeden ze
dvou rezim{.

Ve standardnim rezimu bude vicesmérové vysilani
proudit na vsechny porty premosténi, kdyz se ke
skupiné vicesmérového vysilani nepfihlasi Zadny
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klient - i kdyz bude funkce IGMP snooping povolena.

Blokovaci rezim: V blokovacim rezimu bude vicesmérové vysilani
blokovano. Na porty pfemosténi neptjdou zadna data,
kdyz se ke skupiné vicesmérového vysilani nepfihlasi
zadny klient.

Enhanced IGMP: Jestlize je povoleno, IGMP pakety nebudou zaplavovat vSechny
porty prirazené do bridge.

Enable LAN side firewall: Povolite zaskrtnutim policka ™.

DHCP Server: DHCP server povolite tim, ze zvolite Enable DHCP Server,
zadate rozsah pridélovanych IP adres a dobu zapUjéeni IP adresy.
Toto nastaveni router vyuzije pro automatické pfifazeni IP adresy,
adresy vychozi brany a serveru DNS pro kazdé PC ve Vasi LAN siti.

Static IP Lease List: Seznam statickych IP adres. Nakonfigurovat Ize maximalné
32 polozek.

MALC Address | IP Address Remove

ﬁ Add Entries Remove Entries

Novy Udaj zadate tak, Zze do prislusného pole napiSete adresu MAC a statickou IP
adresu, poté kliknete na tlacitko Ulozit/Pouzit.

Pro aktivaci funkce Wake On Lan pro zafizeni s MAC a IP adresou vyberte , Povoleni
Wake on LAN".

DHCP Static IP Lease

Zadejte Mac adresu a Statickou IP adresu a kliknéte na "UloZit/Pouzit" .

MAC Adresa: ES:04:8F:8BA:FF:08
IP Adresa: 10.0.0.32
Povoleni Wake on LAN v

UloZit/ PouZit

Udaje odstranite zaskrtnutim prislu$ného poli¢ka & ve sloupci Remove a kliknutim
na tlacitko Remove Entries, jak vidite na dalSim obrazku.

MAC Address |IP Address| Wol | Remove
EB:94A:8F:8A:FF:68( 10.0.0.32 |Enable @
—

Add Entries ]@Lntries:})
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Predavani paketd na server DHCP:

Povolite zaskrtnutim policka M a zadanim IP adresy serveru
DHCP. Tim povolite, aby router predaval DHCP pakety na
vzdaleny server DHCP. Vzdaleny DHCP server poskytne IP
adresu. Tato mozZnost je skryta, pokud je povolena

funkce NAT, nebo pokud je router nakonfigurovan
pouze na jedno premosténi v PVC.

Vendor Class ID (DHCP option 60) differential IP range assignment:

(Max 32 zaznamui)

Kliknéte na tlacitko Add Entries.

Vendor ID | IP range start |IP range end | Mask | Default gateway | Primary DNS | Secondary DNS | Options | Leased Time | Remove

|[ Add Entries ” Remaove Entries ]

DHCP Conditional Serving (Vendor Class ID) nastaveni rozsahu IP

Zadejte Vendor Class ID tfidy a odpovidajici rozsah IP adres, masku, branu a DNS informace.
Pak kliknéte na "UloZit/PouZit".

Vendor Class ID:
Rozsah 1P start:
Rozsah IP konec:
Maska:

Vychozi brana:
Primarni DNS:
Sekundarni DNS:
Nazev domény:

Leased Time (hodina):

UloZit/ PouZit

Pro nastavovani DHCP parametrd. Zafizeni pfipojené na LAN & Wi-Fi rozhrani maiji
pristup k t&dmto parametrim.

Zadejtg Vendor Class ID a odpovidajici rozsah IP adres, masku, branu a adresy DNS
serveru.

Pro nastaveni kliknéte na Ulozit/Pouzit.

Sloupec Popis

Vendor Class ID Unikatni identifikator DHCP klienta.

IP range start Zacatek rozsahu IP adres povolenych pro DHCP klienta.
IP range end Konec rozsahu IP adres povolenych pro DHCP klienta.
Mask Maska podsité pro DHCP klienta.
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Sloupec Popis

Default gateway Defaultni brana pro DHCP klienta.

Primary DNS Primarni DNS pro DHCP klienta.
Secondary DNS Sekundarni DNS pro DHCP klienta.
Domain Name Domain Name pro DHCP klienta.

Leased Time (hour) | Cas propdj¢eni adres pro DHCP klienta (v hodinéch).

Konfigurace dalSich DHCP options

V tovarnim nastaveni predkonfigurovana DHCP option 66 (TFTP server name).

Other DHCP options can be configured
Option name Value Remowe
TFTP server name (66) | cep.vodafone.c |:|
[ fuod Entries ] Remove Entnes ]

MUzZete ptidat (Add Entries) nebo odebrat (Remove) dal$i DHCP options.
Kliknéte na Add a zvolte a konfigurujte dostupné DHCP options.
Dostupné jsou DHCP option 43, 66, 159, 160.

-

DHCP Option

Zvalts typ option 3 zadejte hodnotw, pak kiknéta na "Uledit/ Pouzit” |

Snadne nastawveni :
Informace o zafizeni Typ Vendor specific (43) B
Pokrotilé nastaveni el Vendor specific (4.3)

* WAN Interface TFTP server name (G6)

* Layer2 Interface URL (with IP) (159) S

» WAN Service URL {160) @

+ IPwS Enabling

= LAN

Zvolte typ option a zadejte hodnotu, pak kliknéte na "Ulozit/Pouzit" .

2. ROZHRANI LAN - DHCP DNS

Na konfigura&ni strdnce pro LAN je moZné nastavovat rizné rezimy pro DNS
(Domain Name Server).
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DNS proxy prijima DNS dotazy od LAN klienta a preposila je do Internetu. Jakmile
modem obdrzi odpovéd na DNS dotaz, okamzité ho preposila na LAN klienta.
Povoleni, Enable DNS Proxy s timto nastavenim umoznuje: Kdyz PC ziska IP adresu
z DHCP serveru, bude pripojenému PC pfifazeno doménové jméno “Home". Bude
pouZité v jeho DNS suffix Search seznamu. PC pak mdzZe kontaktovat modem na
“Comtrend.Home".

Jestlize je povoleno DNS Relay, modem preda pridélené vefejné DNS adresy na
pocitace v LAN siti . Pocitac pfipojeny k modemu se bude dotazovat pfimo DNS
serveru poskytovatele internet.

V tovarnim nastaveni slouzi samotny VR-3031eu jako DNS Proxy pro pfripojena
zafizeni.

Dalsi mozna nastaveni mohou byt:

- DNS Proxy s pevné nastavenymi IP adresami DNS servrd, které mohou byt odligné
od DNS servri ziskanych ze sit& operatora.

- DNS Relay. Pfi této volbé jsou pro pripojend zafizeni pouzity IP adresy DNS serverd,
ziskané ze sité operatora.

3. ROZHRANI LAN - Sekundarni adresa a Ethernet rozhrani

Druhou IP adresu nakonfigurujete tim, Ze zaskrtnete policko M, které jsme na
nasledujicim obrazku zvyraznili (CERVENE).

@Cunﬁgure the second [P Address and Subnet Mask for LAM interface
IP Address: I

Subnet Mask: |

IP Address: Zadejte druhou IP adresu pro port LAN.

Subnet Mask: Zadejte masku druhé podsité pro port LAN.

Ethernet Media Type:

UmoZfiuje nastavit rychlost a typ provozu LAN portl. Defaultni nastaveni je Auto, tj.
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Auto negotiation.

Auto |
10Mbps-Half
1T0Mbps-Full
100Mbps-Half
100Mbps-Full
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6.5.1 Autokonfigurace IPv6 LAN

Nakonfigurujte moznosti IPv6 LAN Host (obrazek nize), nastaveni potvrdte
tlacitkem Ulozit/Pouzit.

ot

LAN - - IPw6 Automaticka konfigurace

Pozné Stateful DHCPVE je podporovina za pfedpoklzdu, fe délka prefow je méné nef 64,
I repodporuje ZERC Compression ™", Prosim zadejte dpling informace, Piklad:
Zadejte "0:0:0:2" misto "1 27,

Snadné nastaveni

»

Informace o zaFizeni '_ Default
Pokrogilé nastaveni GroupName | Letau
* WAN Interface LAN IPw6 Link-Local Address Configuration
# Layer2 Interface & Eulse
= WAN Service @ User St
. @) Iiser Setting
e Interface Identifier: 0:0:0:1
= LAN
1PvE Autoconfig LAN IPvE Global Address Configuration
Static IP Meighbor (@] Pure ELI-64
* NAT &
P ‘& User Setting
Ty Interface Identifier: 0:0::1
» Parental Control
* Quality of Service PPP IPvE Global Address Configuration
* Routing @ pure EUIE4
= DS E @ Usar St
@ ser Satting
» DSL Interface Identifier: 0:0:0:1
= UPnP
# TTL/Hop Limit IPv6 Host Configuration
= USB Service DAD transmit <0-7=t 1
» 2G/4G NS retransmission interval; O
+ LAN Bundling

Pro vice podrobnosti k nastaveni prostudujte detail nize.

GroupName: IPv6 Parametr pro LAN. Z rozeviraciho seznamu vyberte nazev
rozhrani skupiny (v této verzi podporuje IPv6 pouze defaultni skupinu).

Konfigurace LAN IPv6 Link-Local Adresy

Nazev Popis

EUI-64 PouZije EUI-64 algoritmus pro vypocet link-local adresy z MAC
adresy rozhrani

User Setting Vyberte, pokud pro definovani link-local adresy pouzijete pole

Interface Identifier

Interface Identifier | Generovano zafizenim (modemem), pouZije jednu z vyse
uvedenych metod. Je to poslednich 64bitd IPv6 adresy
pfifazené rozhrani
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Konfigurace LAN IPv6 Global Adresy

Nazev

Popis

Pure EUI-64

Pouzije EUI-64 algoritmus pro vypocCet LAN Global adresy z
MAC adresy rozhrani

User Setting

Vyberte, pokud pro definovani vypocet LAN Global adresy
pouzijete pole Interface Identifier

Interface Identifier

Generovano zarizenim (modemem), pouzije jednu z vySe
uvedenych metod. Je to poslednich 64bitd IPv6 adresy
prifazené rozhrani

Konfigurace PPP IPv6 Global Adresy

Nazev

Popis

Pure EUI-64

Pouzije EUI-64 algoritmus pro vypocet PPP Global adresy z
MAC adresy rozhrani

User Setting

Vyberte, pokud pro definovani vypocet PPP Global adresy
pouzijete pole Interface Identifier

Interface Identifier

Generovano zarizenim (modemem), pouzije jednu z vyse
uvedenych metod. Je to poslednich 64bitl IPv6 adresy
pfifazené rozhrani

Konfigurace IPv6 Host

Nazev Popis
DAD transmit Udava pocet DAD (duplicated address detection) odesilanych
<0-7>: pred tim, nez modem nakonfiguruje IPv6 adresu

NS retransmission
interval

Udava interval v milisekundach mezi dvéma zpravami NS
(Neighbor Solicit)

Static LAN IPv6 Address Configuration

Nazev

Popis

Interface Address
(prefix length is
required):

Konfigurace statické LAN IPv6 adresy a délku prefixu sité

Aplikace IPv6 LAN

Nazev

Popis

Enable DHCPv6 Server

Povoleni (Enable), zakazani (Disable) dhcpv6
serveru

Stateless

Pouzije konfiguraci stateless
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Nazev Popis

Enable DHCPv6 Server Povoleni (Enable), zakazani (Disable) dhcpv6
serveru
Refresh Time (sec): Informace o ¢asu obnovy. Urcuje, jak dlouho

bude klient ¢ekat, pred obnovenim informaci
ziskanych z DHCPv6 serveru.

Stateful Pouzije konfiguraci stateful

Enable manual prefix Pokud je povolen na DHCPv6, modem pfifadi
manualné zadany IPv6 prefix, namisto ziskany z
B-RASu.

Prefix UZivatelem nastaveny prefix

Prefix length Délka prefixu, zadana uzivatelem. Obvykle s

délkou 64, ktera je akceptovana operacnim
systémem Windows.

Start interface ID: Pocatecni Cislo ID rozhrani, které bude prifrazeno
DHCPv6 klientu.

End interface ID: Koncové cislo ID rozhrani, které bude pfifazeno
DHCPv6 klientu.

Leased Time (hour): Lease time, ¢as pfifazeni. Cas, po ktery je

prifazena IP adresa DHCPv6 klientovi.

Static IP Lease List: (maximalné 32 zdznamu).

MAC Address | Interface ID |Wol | Remove

(Fidat z3znam )

(] Odebrat zéznam ‘

Pro pfidani zadznamu, vyplnte MAC adresu a ID rozhrani, poté stisknéte
Ulozit/Pouzit.

Pro aktivaci funkce Wake On Lan pro zafizeni s MAC a IP adresou vyberte ,Povoleni
Wake on LAN".

DHCP Static IP Lease

Zadejte Mac adresu a Statickou IP adresu a kliknéte na "UloZit/Pouzit" .

MAC Adresa: ES:04:8F:8BA:FF:08
IP Adresa: 0:0:0:2
Fovoleni Wake on LAN (WOL)

UloZit/ PouZit

Udaje odstranite zaskrtnutim prislu$ného poli¢ka & ve sloupci Remove a kliknutim
na tlacitko Odebrat zaznam, jak vidite na dalSim obrazku.
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MAC Address |Interface ID

Wol |Remove

e8:9a:8f:8a:ff:68

III:EI:EI‘:’;,._

_EHME'“&O

Pridat zaznam | L\Ddehrat zeiznam/P
"-___________.-"

Nazev

Popis

Enable RADVD

Povoleni Router Advertisement Daemon-a

Enable RA interval Min (sec):

Nastaveni fixniho intervalu pro odeslani Router
Advertisement

RA interval Min (sec):

Minimalni ¢as pro odeslani paketu Router
Advertisement

RA interval Max (sec):

Maximalni ¢as pro odeslani paketu Router
Advertisement

RA Default Lifetime(sec):

Lifetime je parametr asociovany s defaultnim
routrem. Lifetime 0 znamena, Ze router neni
defaultnim routrem

Reachable Time (ms):

Cas v milisekundéch udava, jak dlouho bude
neighbor dostupny po obdrzeni reachability
confirmation

Default Preference:

Preference level, Uroven asociovana s
defaultnim routrem

Enable Advertisement Interval
Option

Kdyz je povolena, Advertisement Interval
Option (Mobile IPv6) je zahrnut v Router
Advertisements

MTU (bytes):

Hodnota MTU pouzita v router advertisement
zpravé. Zajisti, ze vSechny uzly pouzitié ve
spojeni pouziji stejné MTU

Enable Prefix Length Relay

Pouzije délku prefixu ziskanou z WAN rozhrani

Send DNSS

IPv6 RA option, pro ziskani Recursive DNS
Server (RDNSS) informace az na IPv6 hosty

Enable Disconnection
Propagation

Jestlize je tato moznost povolena, M a O bity
jsou nastaveny na hodnotu 0, stejné tak i
preferovany prefix a Lifetime.

Enable Configuration Mode

Manualné nastaveny prefix, jeho délka,
preferovany lifetime a platny lifetime pouzity v
RA

Enable ULA Prefix Advertisement

Povoleni RADVD k nabizeni Unique Local
Address Prefixu

Randomly Generate

Pouzije ndhodné generovany prefix

Statically Configure

Specifikovany prefix

Prefix

Pouzity prefix

Preferred Life Time (hour)

Preferovany lifetime pro zvoleny prefix

Valid Life Time (hour)

Platny lifetime pro zvoleny prefix

Enable MLD Snooping

Povolit/Zakazat IPv6 multicast smérem k LAN
portdm

Standard Mode

To samé jako v IGMP snooping.
(Pro IPv6 musi byt pouzit Multicast Listener
Discovery [MLD]. MLD je odvozen od IGMP)

Blocking Mode

To samé jako v IGMP snooping.
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Nazev

Popis

(Pro IPv6 musi byt pouzit Multicast Listener
Discovery [MLD]. MLD je odvozen od IGMP)

Enable custom M&O flag setting

Jestlize je nastaven, pak bude DHCPv6 klient v
modemu reflectovat na M/O pfFiznaky zasilané
do BRAS-u.

M-flag M Pflag = 1, modem se zeptd na prefix a dalsi
informace (DNS a doménu)
O-flag M flag = 0 a O Flag = 1, modem se zepta pouze

na dalsi informace (DNS and domain)

M flag = 0 a O Flag = 0 modem se nezeptd na
dalsi informace (DNS and domain).
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6.5.2 Static IP Neighbor

Pomoci této obrazovky miZete v modemu nastavit trvaly zdznam pro vybranou MAC
adresu

LAN - - Static ARP/IP Neighbor (Staticka IP adresa)

Poznamka: Pii zadani stejné IP adresy s jinou adresou MAC
Snadné nastaveni * bude pFepsan jiZ existujici zaznam.

Informace o zafizeni
Pokrof€ilé nastaveni
* WAN Interface
# Layer2 Interface [ Pridat ] [ Odebrat

* WAN Service

« IPv6 Enabling

« LAN
IPv6 Autoconfi
Static TP Neigh

IP Verze | IP Adresa | MAC Adresa | Rozhrani | 0debrat

m

Kliknéte na PFidat, zobrazi se okno k editaci.
%5 -'-l‘
Mul l- L'CPE

Static IP Neighbor Configuration

IF Verze: IPv4 v
Snadné nastaveni * P Adresa:
Informace o zafizeni
o . MAC Adresa:
Pokrocilé nastaveni
Ty Ffifazené rozhrani: LAN/brO B

+ Layer2 Interface
* WAN Service
# IPv6 Enabling
« LAN
IPv6 Autoconf
Static IP Neigh

m

Pro ulozeni nastaveni kliknéte na Ulozit/Pouzit.
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Nazev Popis

IP Verze IP verze pouzita pro neighbor zafizeni

IP Adresa Definovana IP Adresa neighbor zafizeni
MAC Adresa MAC Adresa neighbor zatizeni

Pfifazené rozhrani Rozhrani, na kterém je neighbor zafizeni
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6.6 NAT (Preklad sitovych adres)

Provadét konfiguraci je mozné pouze, pokud je NAT povolen alespon v jednom
okruhu PVC uvedeném v kapitole 6 Pokrocila nastaveni. NAT neni k dispozici
v rezimu premosténi.

6.6.1 Virtualni Servery

Virtudlni servery Vam umozni smérovat pfichozi data ze sité WAN (rozpoznand
prostiednictvim protokolu a externiho portu) na interni server v siti LAN. Interni
port je pozadovan pouze, pokud musi byt externi port konvertovan na odliSny port
pouzivany serverem v siti LAN. Maximalné Ize nakonfigurovat 32 serverd.

"'“_l‘,

Mu !- L'CPE

NAT - - Virtualni Server

Virtudlni Server umoZfiuje adresovat piichozi data z WAN strany (identifikované protokolem a Eislem externiho portu) na Interni
server s privatni IP adresou na LAN strané. Cislo Interniho portu je nutné pouze v pipadé, Ze je potfeba konvertovat gislo
externiho portu na jiné pouZité na serveru na LAN strané. MiZe byt nakonfugurovano maximalné 32 zdznami.

Snadné nastaveni *
Informace o zafFizeni

Pokrocilé nastaveni
* WAN Interface
» Layer2 Interface

[ Pridat ” Povolit H Odebrat

AN Sesvice = :::C;:rﬁc " :::::}V Protokol :r?tfr:?cm ':::r:ﬁ?v :P:dresa P _ 5T Povolit | 0Odebrat | Upravit
* IPv6 Enabling serveru |, . T Port T serveru Rozhrani | Loopback
* LAN E
* NAT
Virtual Servers
Port Triggering
DMZ Host
RTSP ALG

Virtudlni server pridate kliknutim na tlacitko PFidat. Objevi se nasledujici
obrazovka.

NAT - - Nastawveni Virtualniho Serveru

Snadné nastaveni

Informace o zafizeni
Pokrotilé nastaveni

* WAN Interface

» Layer2 Interface

* WAN Service

« IPw6 Enabling

= LAN

+ NAT
Virtual Servers
Port Triggering
DMZ Host
RTSP ALG

» Security

* Parental Control

» Quality of Service

= Routing

= DNS

= DSL

= UPnp

» TTL/Hop Limit

m

Wyberte nézev shiby, zadejte IP adresu serveru 2 klepréte na taditke "Ulsdit'PouZit”, Pakety pro teto shabu budou sméfovdmy k

Zbyvajici pofet polozek, které mohou byt konfigurovany:22

@ yyherte viachnz rozheani

Vyberte jedno rozhrani
pppoe_0_8_48/pppl1.1

rozhrani
shefn

Vyberte shibu: | Select One -
Wlastni shitha:
IP adresa serveru:  10.0.0,

D Powolit NAT Loopback

Uhottit Prowdit

[External Port Start|External Port End Protocol Internal Port Start{Internal Port End
TCP -
TCP -
TCP -
TCP -

uriensmu

serven,

Jednotliva pole a sloupce vysvétlujeme v nasledujici tabulce.
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Pole/Sloupec

Popis

Vyberte vSechna
rozhrani

PFi této volbé bude konfigurace virtualniho serveru nastavena
na vSechna WAN rozhrani

Vyberte jedno
rozhrani

PFi této volbé bude konfigurace virtualniho serveru nastavena
pouze na WAN rozhrani specifikované v poli ,Pouzité
rozhrani®

Pouzité rozhrani

Z rozbalovaciho menu vyberte WAN rozhrani.

Vyberte sluzbu
NEBO
Vlastni sluzba

Uzivatel si zvoli sluzbu z uvedeného seznamu
NEBO

O v e e ’ v
muze zadat nazev dle sveho vybéru.

IP Adresa serveru

Zadejte IP adresu serveru.

Povolit NAT
Loopback

Umozni ptistupovat lokalnim poéita¢dim na virtudlni server,
pomoci zadani WAN IP adresy.

External Port Start

Zadejte cislo vychoziho externiho portu (pokud jste zvolili
Vlastni server). Kdyz se zvoli sluzba z nastaveného seznamu,
porty se nakonfiguruji automaticky.

External Port End

Zadeijte cislo cilového externiho portu (pokud jste zvolili
Vlastni server). Kdyz se zvoli sluzba z nastaveného seznamu,
porty se nakonfiguruji automaticky.

External Address

V pripadé Ze chcete omezit pravidlo pouze na jednu verejnou
IP adresu, zadejte pozadovanou verejnou IP adresu do
tohoto pole.

Protocol

TCP, TCP/UDP, nebo UDP.

Internal Port Start

Zadejte cislo vychoziho interniho portu (pokud jste zvolili
Vlastni server). Kdyz se zvoli sluzba z nastaveného seznamu,
porty se nakonfiguruji automaticky.

Internal Port End

Zadejte cislo cilového interniho portu (pokud jste zvolili
Vlastni server). Kdyz se zvoli sluzba z nastaveného seznamu,
porty se nakonfiguruji automaticky.

6.6.2 Pienos porti - Port Triggering

Nékteré aplikace vyzaduji, aby byly urcité porty v brané firewall oteviené, protoze
k nim museji mit pFistup vzdalené strany. Specialni aplikace (Port Triggers)
dynamicky ,otvira porty" v brané firewall, kdyz aplikace v siti LAN zahaji se
vzdalenou stranou pfipojeni pomoci protokolt TCP/UDP. Router také umozni
vzdalené strané ze sité WAN vytvorit nové pfipojeni s aplikaci v siti LAN pomoci
,otevienych portl“. Maximalné Ize nakonfigurovat 32 poloZek.
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Snadné nastaveni

Informace o zafizeni
Pokro&ilé nastaveni
« WAN Interface
® Layer2 Interface

* WAN Service

« IPv6 Enabling

* LAN

& NAT
Virtual Servers
Port Triggering
DMZ Host
RTSP ALG

m

T

..
%L CPE

NAT - - Port Triggering Setup
NEkteré aplikace vyZaduji mit oteviené nékteré porty ve Firewall pro pfistup vzdélené strany. Port Trigger dynamicky otevira

'Open Ports' ve firewall kdyZ aplikace na LAN strané iniciuje TCP/UDP pfipojeni ke vzdalené strané za poufiti 'Triggering Portf'.
Router umoZfiuje vzddlené stran& (z WAN) vytvofeni nového spojeni nazpét smérem k aplikaci (na LAN) pouZitim 'Open Portf'.

Maximalné miiZe byt vytvofeno 32 poloZek.
Odebrat

Trigger Otevieny
Iméno aplikace Rozsah portii Rozsah portd | WAN rozhrani | Odebrat
Protokol Protool
Start | Konec Start ‘ Konec

Pokud chcete pridat aplikaci (Trigger Port), kliknéte na tlac¢itko PFidat. Objevi se
nasledujici obrazovka.

Snadné nastaveni *

Informace o zafizeni
Pokrocilé nastaveni
« WAN Interface
® Layer2 Interface

* WAN Service
« IPv6 Enabling
* LAN
+ NAT
Virtual Servers

m

Port Triggering
DMZ Host
RTSP ALG

* Security

¢ Parental Control

* Quality of Service

* Routing

NAT -- Port Triggering Setup
Mékteré aplikace, jako napfiklad hry, videokonference, vzdaleny piistup a dalsi vyZaduji oteviené specifické porty ve firewall.
MéZete konfigurovat nastaveni portfi na této obrazovce, vyberete existujici aplikaci nebo vytvofte viastni (vlastni aplikaci),

klepnéte na tlacitko "UloZit / PouZit" a pridejte ji.

Ibyvajici pocet poloZek, které mohou byt kenfigurovany:32

PouZité rozhrani ppp097078748fppp1 A -
Nazev aplikace:
@ Select an application: Select One -

@ vlastni aplikace:

UloZit/PouZit

[Trigger Port Start|Trigger Port End[Trigger ProtocollOpen Port StartjOpen Port End| Open protokol
TCP - TCP -
TCP - TCP -
TCP - TCP -
TCP - TCP -

Jednotliva pole a sloupce v tabulce vysvétlujeme dale.

Pole/Sloupec

Popis

Pouzité rozhrani

Zvolte z rozeviraciho menu uzivatelské rozhrani WAN.

Select an Application Uzivatel si mize vybrat z aplikaci uvedenych v seznamu,

NEBO
Vlastni aplikace

NEBO
O v e . e
muze zadat nazev aplikace dle vlastni volby.

Trigger Port Start

Zadejte ¢islo vychoziho trigger port (pokud jste zvolili
vlastni aplikaci). Kdyz zvolite standardni aplikaci, porty se
nakonfiguruji automaticky.

Trigger Port End

Zadejte Cislo cilového trigger port (pokud jste zvolili
vlastni aplikaci). Kdyz zvolite standardni aplikaci, porty se
nakonfiguruji automaticky.

Trigger Protocol

TCP, TCP/UDP, nebo UDP.
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Pole/Sloupec

Popis

Open Port Start

Zadejte Cislo vychoziho open port (pokud jste zvolili
vlastni aplikaci). Kdyz zvolite standardni aplikaci, porty se
nakonfiguruji automaticky.

Open Port End

Zadejte Cislo vychoziho open port (pokud jste zvolili
vlastni aplikaci). Kdyz zvolite standardni aplikaci, porty se
nakonfiguruji automaticky.

Open Protocol

TCP, TCP/UDP, nebo UDP.

63




6.6.3 DMZ Host

DSL router pfesméruje IP pakety ze sité WAN, které nepatfi Zzadné aplikaci
nakonfigurované v tabulce Virtualni servery, na DMZ hostitele.

NAT -- DMZ Host

Smérovac bude predavat IF pakety z WAN, které nepatfi do Zadné z
Snadné nastaveni aplikaci nastavenych v tabulce virtudlnich serveri k poéitaéi hostitele

Informace o zarizeni DMZ.

I DTE D IS ITT Zadejte IP adresu poéitace a klepnéte na tladitko "UloZit/PouZit" pro

* WAN Interface aktivaci hostitele DMZ.

& Layer2 Interface

« WAN Service VymazZte pole IP adresy a kliknéte na "UloZit/PouZit" pro deaktivaci
hostitele DMZ.

s IPv6 Enabling
& LAN
* NAT

Virtual Servers [C] Povolit NAT Loopback

Port Triggering UloZit/PouZit

DMZ Host
RTSP ALG

m

DMZ Host TP Address:

DMZ hostitele aktivujete tim, Ze zadate IP adresu DMZ hostitele a kliknete na
tlacitko Ulozit/Pouzit.

Deaktivaci provedete vymazanim IP adresy a stiskem tlacitka Ulozit/Pouzit.

Povolit NAT loopback: Umozni pFistupovat lokalnim poé&ita¢ddm na DMZ hostitele,
pomoci zadani WAN IP adresy.
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6.6.4 RTSP ALG

Pro ptehrdvani RTSP media streamd je nutné povolit RTSP ALG modul. Nastaveni
potvrdte tlacitkem Ulozit/Pouzit.

%I. CPE

MAT -- RTSP ALG nastaveni

Povolit nebo Zakazat RTSP ALG modul.

Snadné nastaveni *

@ Povolit
Pokrofilé nastaveni - Zakazat
* WAN Interface
# Layer2 Interface
* WAN Service
» IPv6 Enabling
« LAN
= NAT
Virtual Server:
Port Triggering
DMZ Host
RTSP ALG

Informace o zarizeni

m
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6.7 Security - Zabezpeceni

Podrobny popis nastaveni, spolu s priklady, naleznete v Priloze A - Firewall.

6.7.1 Filtrovani IP adres

Na této obrazovce nastavite pravidla filtrovani, kterd omezi provoz na IP adresach
(odchozi/pfichozi IP pakety). Lze nastavit vice pravidel filtrovani, v kazdém pravidle
musi byt stanovena minimalné jednu omezujici podminka. IP pakety musi nasledné
splnit vSechny podminky, aby je filtr propustil.

POZNAMKA: Tato funkce neni k dispozici, pokud je pfistroj v rezimu
pfemosténi. V tomto rezimu plni podobnou funkci filtrovani MAC
adres, které popisujeme v kapitole 6.7.2.

FILTR ODCHOZICH IP PAKETU

Standardné jsou povoleny vsechny odchozi IP pakety, ale Ize je blokovat pomoci
nasledujicich filtrd.

Security - - IP Filtering - Outgoing (Filtrovani odchoziho provozu)

Defaultné je vEechen odchozi IP provoz z LAN povolen, ale néktery IP provoz miiZe bjt PROMUT nebo BLOKOVAN podle nastaveni
Snadné nastaveni filtrd.
Informace o zaFizeni

. R Vyberte Pfidat, Povolit nebo Odebrat pro konfiguraci odchozich TP filtrdl. .
Pokrocilé nastaveni

* WAN Interface =
* Layer2 Interface ::iﬁv Poradi ﬁane Protokol | Akce _Ir(‘.;:P ZD‘cjéTI:aj]I]’::":af'D(u ZdrojPort gieEll]:ciPref'D(u CilPort | Povolit | Odebrat | Upravit
« WAN Service
» IPv6 Enabling
= LAN
* NAT
* Security
1P Filtering
Outgoing

[ Pfidat ” Povolit H Odebrat

m

Incoming
Denial of Sery
MAC Filtering

Filtr pfidate (tzn., zablokujete nékteré odchozi IP pakety) kliknutim na tlacitko
Pridat.

Na dalSi obrazovce zadejte filtr a jeho kritéria, nastaveni ulozite tlacitkem
Ulozit/Pouzit.
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Snadné nastaveni *

Informace o zarizeni
Pokro€ilé nastaveni
* WAN Interface
® Layer2 Interface

» WAN Service
® IPv6 Enabling
& LAN
* NAT
® Security
1P Filtering
Outgoing

m

Incoming
Denial of Ser
MAC Filtering
# Parental Control
® Quality of Service

Add 1P Filter -- Outgoing (Pridani odchoziho filtru)
Obrazovka umoZiiuje vytvofit filtrovaci pravidlo pro identifikaci odchoziho TP provozu zadanim
ndzvu filtru a alespofi jedné podminky niZze. VEechny podminky uvedené v tomto pravidle musi byt

splnény, aby bylo pravidlo uplatnéno. Pro uloZeni a aktivaci filtru pouzijte tladitko "UloZit/PouZit .

Nazev filtru:

IP verze: IPvd -

Protokol: H

Provést (akce): Povolit -

Zdrojova adresa IF [/ délka prefixu]:

Zdrojovy port (port nebo port: port): Vyberte port ~
Cilova adresa IP [/ délka prefixu]:

Cilovy port (port nebo port: port): Vyberte Port ~
Vyberte pofadi pravidla: 1~

UloZit/PouZit

Jednotliva pole popisujeme v nasledujici tabulce:

Pole

Popis

Nazev filtru

Nazev pravidla filtrovani

IP Verze

Vychozi nastaveni - IPv4.

Protokol

TCP, TCP/UDP, UDP nebo ICMP.

Provést (akce)

Pozadovana akce pro pakety, které spliuji
nastavena pravidla

Zdrojova IP adresa

Zadejte zdrojovou IP adresu.

Zdrojovy port

Zadejte cislo zdrojového portu, nebo rozmezi
portd.

Cilova IP adresa

Zadejte cilovou IP adresu.

Cilovy port

Zadejte cislo cilového portu, nebo rozmezi
[¢]
portu.

Vyberte poradi pravidla Poradi pravidla.

FILTR PRICHOZICH IP PAKETU

Standardné jsou vSechny prichozi IP pakety blokovany, ale Ize je povolit pomoci

nasledujicich filtr{.
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Security - - IP Filtering - Incoming (Filtrowani pfichoziho provozu)

Jestide je firewsall povolen na WAN nebo LAN rozhran, vdachen piichoz! IP provoz je BLOKOV AN, Nkteny IP provez mée byt PRIJMUT podie nastaven fitrd.

Snadné nastaveni pe Vybarts PRdst, Povolit neba Odsbrat pro kanfigurad pichazich 1P Fitrd, |
Informace o zafizent N

e . Nazev | . . E P ZdroiIP, . GilIP, . )
Pokroiilé nastaveni Nazev | potadi | Rozhrani P e | Protokol | Akce |1cmpTyp 24P | Zaroipore | SRS | CilPort | Povolit | Odebrat | Upravit
+ WAN Interface
» Layer2 Interface ICMPy4 | 1 PPl Lppp0.Lbed | 4 1cMp Permit | echorequest =
+ WAN Service
« IPvG Enabling ICMPYE | 1 pppL Lpppl.Lbed | 6 ICMPvE | Permit | echorequest [
«LAN
«NAT

Povaiit Odebeat

+ Security (et ] [Cpovoin ] [[oebeet ]

IP Filtering

Filtr pridate (tzn., povolite nékteré prichozi IP pakety) kliknutim na tlacitko PFidat.
Na nasledujici obrazovce Ize zadavat kritéria filtrd, které se ulozi pomoci tla&itka
Ulozit/Pouzit.

Poznamka: V defaultnim nastaveni jsou nakonfigurovéna pravidla ICMPv4 a
ICMPv6. Modem bude odpovidat na dotazy prikazu ping, poslané na jeho WAN IP
adresu.

Snadné nastaveni
Informace o zaFizeni
Pokrotilé nastaveni
« WAN Interface
» Layer2 Intarface
» WAN Service
« IPv6 Enabling
. LAN
= NAT
* Security
IP Filtering
Outgaing

Vyberte Port =

Vyberte Port «

Incoming

Denial of Service WAN rozhrani (konfigurované v Routing médu s povolenym firewall) a LAN rozhrani
MAC Filtaring Vyberta jeden nabo vicz WAN | LAN razhean zobrazend nie 2 uplstnite toto pravida,

* Parental Control
+ Quality of Service Woybrat wia: pppoe_0 8 48/pppl.i pppos_ 0 1 1.848/ppp0.1 brl/brl

» Routing UloZit/ Podtit
= DNS

m

Jednotliva pole popisujeme v nasledujici tabulce:

Pole Popis

Nazev filtru Nazev pravidla filtrovani

IP Verze Vychozi nastaveni - IPv4.

Protokol TCP, TCP/UDP, UDP nebo ICMP.

Provést (akce) Pozadovana akce pro pakety, které spliuji
nastavena pravidla

Zdrojova IP adresa Zadejte zdrojovou IP adresu.

Zdrojovy port Zadeojte ¢islo zdrojového portu, nebo rozmezi
portu.

Cilova IP adresa Zadejte cilovou IP adresu.

Cilovy port Zadejte cislo cilového portu, nebo rozmezi

portd.

Vyberte poradi pravidla Poradi pravidla.
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Ve spodni Casti okna zvolte rozhrani WAN a LAN, na néz se filtr bude vztahovat.
Mlzete zvolit vdechny, nebo jen nékteré. V reZimu pfemosténi, nebo pokud neni
povolena brana firewall, neni rozhrani WAN dostupné.

Kromé moznosti Pridat a Odebrat, mate moznost jiz vytvorené pravidlo Editovat,
tlacitkem Edit.
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6.7.2 Filtrovani MAC adres

Nebyla nalezena zadna Bridge WAN sluzba. Pro konfiguraci této sluzby je nutna
Bridge WAN sluzba.

Snadné nastaveni

Informace o zaFizeni
Pokrocilé nastaveni

* WAN Interface

* Layer2 Interface

* WAN Service

* IPv6 Enabling

* LAN

* NAT

* Security

IP Filtering

R Eil

POZNAMKA: Tato funkce je k dispozici pouze v rezimu premosténi. Ve viech
ostatnich rezimech se pouziva funkce filtrovani IP adres, které se
vénujeme v kapitole 6.7.1.

Kazdé sitové zafizeni ma svou jedinecnou 48 bitovou MAC adresu. Tuto adresu Ize
vyuzit k filtrovani (tzn. blokovani nebo pteposilani) paketd podle vychoziho zatizeni.
Filtrovani pomoci MAC adresy lze u pfistroje VR-3031eu nastavit nasledujicim
zplsobem.

Standardni zp{sob filtrovani pomoci MAC adres je nasledujici: FORWARD
(PREPOSILANI) znamena, ze véechny rémce MAC vrstvy kromé téch, které
splfiuji nastavena pravidla filtrovani MAC adres, budou PREPOSLANY. BLOCK
(BLOKOVANI) znamend, ze véechny rémce MAC vrstvy kromé téch, které splfiuji
nastavena pravidla filtrovani MAC adres, budou BLOKOVANY. Jako vychozi je pro
filtrovani MAC adres nastaveno PREPOSILANI. Toto nastaveni Ize zménit kliknutim
na tlacitko Zménit (Zména Politiky).
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Snadné nastaveni

Informace o zafizeni
Pokrotilé nastaveni
+« WAN Interface
# Layer2 Interface
= WAN Service
+ IPv6 Enabling
= LAN
= NAT
& Security
IP Filtering
MAL Filtering
* Parental Control
s Quality of Service
= Routing
= DNS
= DSL
= UPnP
+ TTL/Hop Limit
= USB Service
* 3G/4G
# LAN Bundling

»

m

Security - - MAC Filtering [Filtrovani na zakladé MAC adresy)

MAC Flh'c-\.:nl e nezbvtne pougit spole s ATM PV C, konfigurovanem v Bridge modu, FORWARD

znamens, Iz \s:tan:hn%,r rémcz MAC vrstvy budou PREPOSLANY kromé shun: rm:h 5 nekte",fr' z=

stanovemych pravidel uvedemjch v ndsledujic tzbulce, BLOCKED znamend, 22 vischmy rémeos

MAC wrstvy budou BLOKOVANY s v jimkou tich, odpovidajicich kterémulkoli z uvedanych
pravidel v naskedujic tabule,

Puolitika MAC Filru pro kagdé  rozhrani:

VAROVANI: Zména z jedné politily na drubou, na daném rozhrani, bude mit za
nasledek, AUTOMATICKE ODEBRANI viech definovanych pravidel pro toto
rozhrani! Budete muset wytworit nova pravidla pro novou politilou..

Rozhrani | Politika Zména
aml.i FORWARD | []
ptmi,2 FORWARD | []

Zména Politiky

Vyberte Phidat, Povolit nebo Odebrat pro konfigurac pravidel MAC filrd,

Smér
ramace

Cilowa
MAC

Zdrojova

MAC Odebrat

Rozhrani | Protokol Povolit | Uprawvit

[.Phdat ] [ Poweit | [ Odebrat |

Tlagitky PFidat, Odebrat nebo Povolit mdZete konfigurovat pravidla filtrovani MAC
adres. Pokud kliknete na tlacitko PFidat, objevi se ndsledujici obrazovka. Na ni
vytvofite filtr, ktery rozpozna ramce vrstvy MAC tim, ze stanovite alespon jednu
podminku. Pokud nastavite vice podminek, museji byt vSechny splnény. Filtr
aktivujete a ulozite kliknutim na tlacitko Ulozit/Pouzit.

Snadné nastaveni

Informace o zafizeni
Pokrofilé nastaveni

* WAN Interface

# Layer2 Interface

* WAN Service

« IPv6 Enabling

e LAN

o NAT

* Security
1P Filtering
MALC Filtering

# Parental Control

» Quality of Service

-

m

Add MAC Filter (pridani MAC filtru)
Obrazovka umoZfiuje vytvofen filtru pro MAC layer zaddnim alespofi jedné podminky nize. VEechny
podminky uvedené v tomto pravidle musi byt spinény, aby bylo pravidlo uplatnéno. Pro uloZeni a aktivaci

filtru pouZijte tladitko 'UloZit/PouZit'.

Typ protokolu: -

Cilovd MAC Adresa:

Zdrojova MAC Adresa:
LAN<=>WAN -

Smér Paketu:

WAN rozhrani (nakonfigurovano pouze v reZimu Bridge)

br 0 8 35/atm1.1 M

UloZit/PouZit
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Jednotliva pole obrazovky popisujeme v nasledujici tabulce:

Pole Popis

Typ protokolu PPPoE, IPv4, IPv6, AppleTalk, IPX, NetBEUI, IGMP
Cilova MAC Adresa Nastavite cilovou MAC adresu.

Zdrojova MAC Adresa Nastavite zdrojovou MAC adresu.

Smeér paketu Zvolite prichozi nebo odchozi pakety.

WAN Rozhrani Pouzije filtr pro zvolené rozhrani pfemosténi.
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6.8 Parental Control - Rodicovska kontrola

V této Casti popisujeme funkcionalitu Fizeni pfistupu k siti WAN.

6.8.1 Casova omezeni

Pomoci této funkce miZete ve zvolené dny a zvolenou hodinu omezit pfFistup
zafizeni v siti LAN k vnéjSim sitim. Ujistéte se, Zze mate aktivovanu synchronizaci
Casu s internetovymi servery (podrobnosti naleznete v Casti 9.6 Internet Time), aby
se nastaveny Cas shodoval s Vasim mistnim ¢asem.

Parental Control - - Time Restriction {Rodifovska kontrola - - Casowé omezeni)

MizZ= byt nastaveno maximaing 16 ziznamd,

Snadné nastaveni -
I”f:""‘jm”a"'ze“' Efﬁjla MAC | Po | Ot | 5t [ &t | Pa | So | Ne | Start | Stop | Odebrat | Upravit
Pokrofilé nastaveni
= WAN Interface
[ Pidat ][ Craebrat ]

® Layer2 Interface

= WAN Service

= [PvE Enabling

= LAN

= NAT

= Security

# Parental Control
Time Restriction
Url Filter

Kliknutim na tlacitko PFidat oteviete nasledujici obrazovku.
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o

Access Time Restriction [nastaveni Casového omezeni)
Tato strénka umodiuje nastavit omezeni piistupu k siti LAM i WAN, v wéitém ézsovém obdobi, pro

Snadné nastaveni . LAN zafizeni pfipojene k smenovad,
Informace o zafizeni I Browser's MAC Address sutomaticky zobrazi MAC adresu zafizend, v siti LAN, na kterém provadite
Pokrotilé nastaveni konfigurac smérovade, Choate-li nastavit omezeni pro jing LAN zafizeni, zvohe polofky “jing MAC

» WAN Interface adresa” 3 zadejte MAC adresu podadovansho zafizeni v LAN it Choete-i Zjistit MAC adresu

- 2 Interf zafizeni na oparadnim systému Windows, prejdéte do piikazoveho okna 2 napite "ipconfig / all"

# Layer2 Interface

* WAN Service Pro ulofeni 3 sktivad pravidls pougijte tlafitko "Ulodit! Pouit °,

» IPvE Enabling i

» LAN Mazew pravidls

* NAT = - L LT o

* Security @ Browser's MAC Address SLiESnLETe

+ Parental Control ® jingd MAC adrass (o)

Time Restriction : =
UH Filter Dy W tyrdinu Po |Ut |5t |Ct [Pa [So [Ne

» Quality of Service leputim vyber= T

= Routing

* DNS = Zacatek blokovani (hh:mm)

= DSL Konec blokowani {hhimm)

* UPnP Ukodit) Poassit

# TTL/Hop Limit

Popis poli nasleduje nize. Kliknutim na tlacditko Ulozit/Pouzit ulozite ¢asové
omezeni.

Nazev pravidla: Uzivatelem zadany nazev ¢asového omezeni.

Browser's MAC Address: MAC adresa pocitace, na némz je otevien prohlizec.
Jina MAC adresa: MAC adresa jiného zarizeni v siti LAN.

Dny v tydnu: Dny, na néz se omezeni vztahuje.

Zacatek blokovani: Cas, kdy omezeni za¢ne fungovat.

Konec blokovani: Cas, kdy omezeni prestane fungovat.

Moznost Odebrat a Upravit.

6.8.2 Filtr URL adres

Na nasledujici obrazovce vytvofite filtr omezeni pfistupu k webovym strankam na
zakladé jejich URL adresy a Cisla portu.

Vyberte moznost zakazat pro zakazani pfistupu na adresy uvedené ve vytvoreném
seznamu.

Vyberte moznost povolit pro povoleni pfistupu pouze na adresy uvedené ve
vytvofeném seznamu.
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Snadné nastaveni

* WAN Interface

* WAN Service

» IPv6 Enabling

» LAN

» NAT

* Security

# Parental Control

Url Filter

Informace o zafizeni
Pokrocilé nastaveni

# Layer2 Interface

Time Restrictiol

%BL CPE

-~

m

Parental Control - - URL Filter (Rodicovska kontrola - - Filtrovani URL adres)

Nejprve zvolte typ URL zaznamu, teprve poté vytvofte jednotlivé URL zdznamy. Maximalni mozZny podet
poloZek v seznamu adres je 100 .

Poznamka: URL filtr lze aplikovat pouze na protokel HTTP a musi mit vytvofeny zdznam, aby se uplatnil.

Typ URL zdznamu: © zakdzat © povolit

|Adresa|Port |Odebrat|

Kliknutim na tlacitko Pridat otevfete nasledujici obrazovku.

Snadné nastaveni

Informace o zafizeni
Pokrocilé nastaveni
« WAN Interface
® Layer2 Interface
* WAN Service
« IPv6 Enabling

e LAN

-~

Parental Control - - pFidani URL adresy

Zadejte URL adresu a v pfipadé potfeby €islo portu. Pro pfidani poloZky do filtru pouZijte tlacitko
"UloZit/ Pouzit".

URL adresa: www.comtrend.com

Cislo portu: (Pokud nebude vyplnén, pouije se vychozi port 80.)

UloZit/ PouZit

Zadejte adresu URL a Cislo portu, poté kliknéte na tlac¢itko Ulozit/Pouzit, abyste
pridali dalsi polozku filtru URL adres.

URL Filtr je mozné uplatnit pouze na protokol http.
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Snadné nastaveni *

Informace o zarizeni
Pokrocilé nastaveni
o WAN Interface
® Layer2 Interface

& WAN Service

» IPv6 Enabling

* LAN

& NAT

* Security

» Parental Control
Time Restrictiol
Url Filter

m

Parental Control - - URL Filter {Rodicovska kontrola - - Filtrovani URL adres)

Nejprve zvolte typ URL zaznamu, teprve poté vytvoite jednotlivé URL zaznamy. Maximalni moZny pocet
poloZek v seznamu adres je 100 .

Poznamka: URL filtr Ize aplikovat pouze na protokol HTTF a musi mit vytvofeny zaznam, aby se uplatnil.

Typ URL zdznamu: © zakdzat @ povolit

Aj_r_o_ﬁa_____\ Port | Odebrat

|
(wvw«.comtrend.comj 80 [

_

Seznam URL adres mize obsahovat maximaln& 100 polozek.
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6.9 Kvalita sluzeb (QoS)

POZNAMKA: Tato moZnost se zobrazi pouze, pokud je funkce QoS povolena
alesponl na jednom okruhu PVC. Vice informaci o nastaveni PVC
naleznete v Pfiloze E - Nastaveni pfipojeni.

6.9.1 Konfigurace spravy front

Funkci Kvalita sluzeb (QoS) povolite zaskrtnutim policka M a vybérem vychozi DSCP
znacky.

QoS aktivujete kliknutim na tlacitko Ulozit/Pouzit.

QoS -- Queue Management Configuration

Pokud je QoS povoleno zaskrtnutim policka, zvolte wychozi DSCP znagku pro automatické oznaeni pfichoziho

Snadné nastaveni * provozu bez odkazu na konkrétni klasifikator. Potvrdéte tlacitkem "UloZit/PouZit".
Informace o zafizeni
Pokrocilé nastaveni

* WAN Interface Poznamka: Pokud neni QoS povolené, budou QoS pravidla zakdzany na vSech rozhranich.

e Layer2 Interface

* WAN Service

» IPv6 Enabling

* LAN

e NAT

® Security

# Parental Control

® Quality of Service

Poznamka: Vychozi DSCP znatka bude pouZita k oznaceni vSech odchozich paketd, které neodpovidaji
Zadnému klasifikacnimu pravidlu.

m

Povolit QoS

Select Default DSCP Mark No Change(-1) -

QoS Queue —

QoS Classfcat
QoS Port Shapi

QoS Trusted M

QoS a DSCP znacka jsou definovany dale:

Kvalita sluzeb (QoS): Tato funkce pfifadi jednotlivym uZivateldm a tokim dat
rlznou prioritu, nebo garantuje uréitou Groven vykonnosti pro datovy tok v souladu
s pozadavky nastavenymi v ramci Queue Prioritization.

Znacka DSCP (Default Differentiated Services Code Point): Tato funkce

definuje chovani pro kaZdou IP hlavi¢ku paketl (per hop behaviour), které se
neshoduje s zadnym jinym nastavenim kvality sluzeb.
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6.9.2 Konfigurace front

Tato funkce vychdzi z pravidla rozliené sluzby. Kliknutim na tla¢itko PFidat mdzete
vytvofit novou polozku fronty. Oznacenim pole ve sloupci Odebrat a naslednym
stiskem tlacitka Odebrat vymazete polozku. Polozky, které jsou ve sloupci Povolit
oznacené, jsou povolené. Neoznacené jsou zakazané. Pro povoleni je nutné polozku
oznacit a stisknout tlacitko Povolit. Na dalSi obrazovce povolite a pfifadite rozhrani
a prioritu. Kliknutim na tlacitko Ulozit/Pouzit nastaveni aktivujete.

V ATM médu, mizZe byt vytvofeno maximalné 16 poloZzek.
V PTM médu, mize byt vytvofeno maximalné 8 polozek.
Pro kazdé Ethernetové rozhrani, mohou byt vytvofeny maximalné 4 polozky.

Snadné nastaveni

Informace o zafizeni

Pokrocilé nastaveni
= WAN Interface [ ———
« Layer2 Interface Poznamka: Jest
= WAN Service
i e VSR PP PR, ) P D R TN I
= NAT
» Security Default Queve | 33 ptmd 1 BWRR/1 Path Low

Povolit | Odebrat

=

& Parental Control
» Quality of Service Drefault Queve 34 stmd i BIWRR/1 PathD
Qo5 Queus
QoS Classification Default Queve | 35 atml 1 BWRR/L PathD
QoS Port Shaping
QoS Trusted Mode
= Routing

=

=

m

=
O

SystemPriority | 40 ptmd 2 1/WRR/1 PathD Low

Poznamka: JestliZze je na strance wireless funkce WMM zakazana, fronty tykajici se
wireless nebudou pouzity.

Kliknéte na Pridat.
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-
%LCPE

QoS Queue Configuration

Tato obrazovka umoZiiuje konfigurovat QoS fronty a pfidat je ke
Snadné nastaveni * zvolenému Layer2 rozhrani.

Informace o zafizeni
Pokrocilé nastaveni Imeno:
* WAN Interface

e Layer2 Interface Povolit: Enable ~

* WAHN Service '

« IPv6 Enabling L Rozhrani: -

* LAN

* NAT -
* Security

# Parental Control

® Quality of Service
QoS Queue |
QoS Classificat
QoS Port Shapi
QoS Trusted M

Jména: identifikator této fronty
Povolit: Povolit/Zakazat frontu.
Rozhrani: Pfifadit fronté konkrétni sitové rozhrani (QoS musi byt povolena).

Kliknéte na Ulozit/Pouzit a ulozte nastaveni.
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6.9.3 Klasifikace QoS

V nésledujici tabulce uvadime tfidy sitového provozu.

T

o
%}. CPE

QuS - - QoS Classification (Nastaveni QoS tFid)
Maximaln& miZe byt nakonfigurovino 22 pravidel.
Snadné nastaveni s St na HaZiko Ddebrat
Informace o zaizeni B ¢ nse ne feeo Deebrat
Pokrotilé nastaveni olemy.
« WAN Interface poiitkem "Povolit’ budou zakaziny.
* Layer2 Interface
* WAN Service KLASIFIKACNI KRITERIA VVSLEDKY KLASIFIKACE
» [Pv6 Enabling = . = = = —
.| Rozhrani |Ether[zdrojMAC/ [ciMAC/ [ZdrojIp/ ciltp/ - DSCP  [802.1P [KIiE [DSCP [802.1P|Limit :
«LAN Pofadi| g |Typ |Maska Maska | DélkaPrefixu | DélkaPrefixu | Prote |ZdrajPart | CilPart | oo 1 | ieontrola | Fronty | Znagka | Znagka |rychlosti{kbps) | Povolit|Odebrat
«NAT
1 etht 43 v
* Security 0
« Parental Control 2 1 45 Ll
* Quality of Service
QoS Queue 3 Local IPvE uppP 547 40 ]
S Classificati
QoS Classification B o e o w7 44 O
QoS Port Shaping E
QoS Trusted Mode 5 LAN ] EF 41 ]
= Routing
«DNS 5 LAN ] cs3 42 =
«DSL
LaN P EF 45
«UPnP 0
» TTL/Hop Limit B LAN ] cs3 46 [}
* USB Service
*3G/4G m 9 LAN IPvé EF 41 D
» LAN Bundling
10 LAN 1PvE cs3 42
« Interface Grouping - =)

Kliknutim na tlacitko PFidat nastavite pravidlo tfidy sitového provozu a tladitkem
povolit jej aktivujete. PoloZku ze seznamu vymazete pomoci tlalitka Odebrat.

Na této obrazovce vytvorite pravidlo tfidy provozu, kterym klasifikujete odchozi
provoz, pfifadite fronté prioritu a volitelné prepiSete DSCP znacku v hlavi¢ce IP
paketu. Kazdé pravidlo obsahuje nazev tfidy a alespon jednu logickou podminku.
VSechny podminky urcené pro konkrétni pravidlo musi byt spinény.

%L CPE

QoS5 - - Network Traffic Class (PFidani pravidla tFidy)
Tato obrazovka wytvodi pravidla pro zafazeni vstupniho datoweho toku do priotni fronty a
piipadné oznadi DSCP nebo Ethernet pricrity peketu,
i T e " Klepnéte na tlaéitko "Ulodit /Poudit’ pro ulodeni 2 sktivac pravidla,
Informace o zaFizeni b Traffic Class Nazev:
Pokrotilé nastaveni Pofadi pravidla Last
* WAN Interface =R d
» Layer2 Interface Stav Pravidla: Enable -
= WAN Service Zadejte kritéria pro klasifikaci (prézdné kritérium znamend, #e s2 nepoudivé pro
s IPvE Enabling klasifikaci),
* LAN
« NAT Rorhrani skupinn: LAM -
* Security Ether Ty -
= Parental Control Zdrojovd MAC Address:
» Quality of Service Zdrojovd MAC Mashk:
QoS Queue _—
Cilova MAC Address:
oS Classification s
QoS Port Shaping = Cilova MAC Mask:
QoS Trusted Mode Zadejte Klasifikaci wsledki (prizdnd hodnota znamend Fadnow operad.)

Kliknéte na Ulozit/Pouzit a uloZte nastaveni.
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Pole

Popis

Traffic Class Nazev

Zadejte nazev tfidy provozu

Poradi pravidla

Na vybér je jedind moznost - Posledni (Last).

Stav pravidla

Pravidlo je zakazano nebo povoleno.

Kritéria klasifikace

Rozhrani skupiny

Zvolte rozhrani (tzn. Mistni, eth0-4, wl0)

Ether Typ

Nastavte typ Ethernetu (napf. IP, ARP, IPv6).

Zdrojova MAC Adresa

Paket patfi do SET-1, pokud se logicky soucin jeho
zdrojové MAC adresy a zdrojové MAC masky rovna
logickému soucinu zdrojové MAC masky a tohoto pole.

Zdrojova MAC Maska

Jednd se o masku, pomoci niz se stanovi, kolik bitl se
zkontroluje ve zdrojové MAC adrese.

Cilova MAC Adresa

Paket patfi do SET-1, potom logicky soucin hlavi¢ky cilové
MAC adresy a masky cilové MAC adresy se musi rovnat
logickému soucinu tohoto pole a masky cilové MAC adresy.

Cilova MAC Maska

Maska, pomoci niZz se stanovi, kolik bitl se zkontroluje
v cilové MAC adrese.

Vysledky klasifikace

Urcete tridu fronty

Konfigurace front je v tomto formatu:
“Interfacename&Prece P&Queue Q" kde P a Q jsou
hodnoty Priority a klice fronty pro prislusné rozhrani, jez
jsou uvedeny na obrazovce Nastaveni fronty (Queue
Config).

Oznacdit Differentiated
Service Code Point

Zvoleny kdédovy bod prifadi paketiim, které splfiuji
nastavené podminky, pfislusnou prioritu.

Oznacit 802.1p Priority

Zvolte hodnotu od 0 do 7. Nizsi hodnoty maji vyssi priority.

Set Rate Limit

Rychlost prenosu dat v kb/s.
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6.9.4 QoS Port Shaping

QoS port shaping na Ethernetové rozhrani, pomoci néj Ize nastavit limit rychlosti pro

jednotlivé Ethernet porty.

Shaping Rate (kbps): Limit rychlosti (kb/s).

Burst Size (bytes): Nastavte povolenou burst packet size.

%I. CPE

QoS - - QoS Port Shaping

QoS Port Shaping umoZfuje ,traffic shaping” pro jednotlivé ethernet

Snadné nastaveni * porty.
ety Enkud jp: "Shaping Rate" nastaven na "-1" bude nastaveni v "Burst Size"
S . ignorovano.
Pokrocilé nastaveni
* WAN Interface Rozhrani | Typ | Shaping Rate (Kbps) | Burst Size (bytes)
ozhrani apin e s urst Size es
® Layer2 Interface S = 5 vt
¢ WAN Service etho LAN | -1 0
# IPv6 Enabling =
« LAN ethl LaM | -1 0
« NAT
* Security eth2 LAN | -1 ]
P tal Control
¢ Parental tontro eth3 LaN | -1 0
® Quality of Service

Qo5 Queue e

QoS Classificat
QoS Port Shapi

QoS Trusted M

Kliknéte na Ulozit/Pouzit a uloZte nastaveni.
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6.9.5 QoS Trusted Mode

V&echna LAN rozhrani mohou byt nastavena jako Dlvéryhodnd nebo
Nedlvéryhodna.

Dlvéryhodny znamena, Ze u paketl plynoucich z tohoto rozhrani nelze oznadit
DSCP hodnotu pomoci QoS klasifikace.

NedOvéryhodny znamend, Ze u paketl plynoucich z tohoto rozhrani mohou mit
oznacenu DSCP hodnotu pomoci QoS klasifikace.

%L CPE

QoS - - QoS Trusted Mode

QoS Trusted Mode podporuje nastaveni jednotliviich rozhrani jako

Snadné nastaveni * divéryhodnd [ nedlvéryhodna.
Informace o zafizeni
Pokrofcilé nastaveni Rozhrani | Diivéryhodné | Nedivéryhodné
* WAN Interface otho @
* Layer2 Interface
* WAN Service ethl @
« IPv6 Enabling = oth2 ®
* LAN
* NAT eth3 C]
* Security wi ® ®

+ Parental Control

lity of Servi
O

QoS Queue .
QoS Classificat

QoS Port Shapi
QoS Trusted M

Kliknéte na Ulozit/Pouzit a ulozte nastaveni.
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6.10 Routing - Smérovani

Z nabidky je pristup k nasledujicim funkcim smérovani:
Vychozi brana, Statické smérovani, Politika smérovani, a RIP.

POZNAMKA: V rezimu premosténi je moznost RIP skryta, ostatni moznosti
jsou zobrazeny, ale nejsou aktivni.

6.10.1 Default Gateway - Vychozi brana

Seznam rozhrani vychozich bran mize mit jako vychozi brany nékolik rozhrani WAN,
nicméné pouzije se pouze jedna vychozi brana, a to ta, kterd je v seznamu prvni, to
znamena, ze ma nejvyssi prioritu. Brana uvedena jako posledni ma nejnizsi prioritu.
Poradi bran na seznamu miZete mé&nit tak, e branu odstranite a opét pridate do

s€znamu.

Routing — Default Gateway

V seznamu wychozich bran midde byt nastaveno vice WAN rozhrani, Poudité je vady jen jedno WAN
Snadné nastaveni ~ rozhrani podle priority, phidemz prvni ma nejvyEsi a poskedni nejnES prioritu, Pofadi priort je moEne

— L Zménit tim, e odstranime viechny rozhrani 2 phidéme je zpét podle podadovand priorty,
Informace o zafizeni

Pokrotilé nastaveni

« WAN Interface Vybrané Wychozi brany Dostupna WAN rozhrani
# Layer2 Interface ppp0.1 I "
» WAN Service '

pppl1

# IPwS Enabling
= LAN
= NAT
* Security
* Parental Control
* Quality of Service
= Routing
Default Gateway
Static Route
Policy Routing
— TODO: IPVg *FFssssssss
* DNS braimy,
= DSL
« UPnP Wybranz WAN rozhrzni Ay WAM -
# TTL/Hop Limit
= USB Service

e Ulodi/Poui
# LAN Bundling

m

Vyberte pofadovang rozhrani WAN jeko systémaove wychozi IPvE

Pro ulozeni konfigurace IPv4/IPv6 defaultni brany kliknéte na Ulozit/Pouzit.
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6.10.2 Static Route - Statické smérovani

Tato funkce umozni konfiguraci statického smérovani podle cilové IP adresy.
Kliknutim na tlacitko PFidat vytvofrite staticky smér, kliknutim na tlacitko Odebrat
jej vymazete.

e ||

%5%1. CPE

Routing - - Static Route

Mazimalng mdZe byt nakonfigurovano 32 pologek,
Poznamka: U ziznamd wytvofemych systémem mide byt zadktrd vad politho "Odebrat’
Snadné nastaveni nepistpne.
Informace o zafizeni
Pokrotilé nastaveni
« WAN Interface
# Layer2 Interface
= WAN Service
+ [PvE Enabling
= LAN
= NAT
* Security
* Parental Control
* Quality of Service
= Routing
Default Gateway
Static Route
Policy Routing
RIP

13

| IP Verze | CilowalP/ DélkaPrefixu | Brana | Rozhrani | metric | Odebrat | Uprawit |

[ Pidat ][ Criebrat ]

m

Kliknutim na PFidat, oteviete nasledujici obrazovku.
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%I. CPE

Routing - - Static Route (piidani statické cesty)

Zadejte cilovou sitovou adresu [ masku podsité, dostupného rozhrani
Snadné nastaveni * WAN (LAN) a IP adresu brany. Pro pfidani poloZky do smérovaci tabulky
T O A Tir o kliknéte na tlacitko 'UloZit/PouZit'.
Pokrodilé nastaveni
* WAN Interface IF verze: IPvd
# Layer2 Interface
* WAN Service

# IPv6 Enabling

Cilova IP adresa / délka prefixu:

Rozhrani: -

m

IP adresa brany:

* LAN

* NAT

® Security (alternativné: gislo by mélo byt vétsi nebo rovnao nule)
# Parental Control Metric:

# Quality of Service
* Routing —
Default Gatew:
Static Route
Policy Routing
RIP

Zadejte cilovou IP adresu, zvolte typ rozhrani, zadejte IP adresu brany (pfipadné
metrické &islo). Poté kliknéte na tlacitko Ulozit/Pouzit, abyste polozku pfidali do
tabulky.
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6.10.3 Policy Routing - Politika smérovani

Na této strance mize uZivatel nakonfigurovat odchozi rozhrani WAN (podle zdrojové
IP adresy nebo LAN portu). Kliknéte na PFidat pro nastaveni pravidla nebo Odebrat
pro jeho smazani.

—

Routing - - Policy Routing (Pravidla smé&rovani)

Maximalné miZe byt nakonfigurovano 7 poloZek.
Snadné nastaveni *

Informace o zafizeni
Pokrocilé nastaveni
* WAN Interface
* Layer2 Interface

* WAHN Service

« IPv6 Enabling

« LAN

& NAT

* Security

* Parental Control

* Quality of Service

* Routing -
Default Gatew:
Static Route
Policy Routing
RIP

Nazev Zdrojova |LAN Defaultni
politiky P port |WAN Gw Odebrat

| pridat || odebrat

m

Na nasledujici strance zadejte jméno pravidla a zvolte fyzicky LAN port (Physical
LAN port). Poté zadejte zdrojovou IP adresu, vyberte, které rozhrani se ma pouzit,
a zadejte IP adresu vychozi brany. Kliknutim na tlacitko Pouzit/Ulozit poloZzku
pridate do tabulky politik smérovani.

87



¥ Multli-‘ )

Snadné nastaveni *

Informace o zafizeni
Pokrocilé nastaveni
® WAN Interface
& Layer2 Interface

* WAN Service

« IPv6 Enabling

* LAN

o NAT

® Security

# Parental Control

& Quality of Service

* Routing L
Default Gatew:
Static Route
Policy Routing
RIP

m

L'CPE

Routing - - Policy Routing (Piidani pravidla smérovani)

Zadejte Jméno pravidla, pravidlo a WAMN rozhrani. Pro pFidani poloZky do
smérovaci tabulky klepnéte na tladitko "UloZit/PouZit".

Poznamka: Pokud je zvoleno "IPoE" jako rozhrani WAN, musi byt
nakonfigurovana vychozi brana.

Iméno Pravidla:

Physical LAN Port: -

Zdrojova IP:

PouZité rozhrani pppoe_0_8_48:’ppp1 A d
Vychozi brana IP:

UloZit{ Pouzit
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6.10.4 RIP

Pro aktivaci RIP na rozhrani WAN, vyberte poZzadovanou verzi protokolu RIP, typ
provozu a zaskrtnéte policko 'Povolit'. Chcete-li zastavit RIP na WAN rozhrani,
zruste zaskrtnuti policka 'Povolit'. Kliknéte na tlacitko 'Ulozit/Pouzit' pro start/stop
RIP protokolu a ulozeni konfigurace.

Dot cre

Routing - - RIP konfigurace

Poznamka: RIP nelze nastavit na WAN rozhrani, které ma
Snadné nastaveni = pieklad adres (nap¥. PPPoE).

Informace o zafizeni
e . Pro aktivaci RIP na rozhrani WAN, vyberte poZadovanou verzi protokolu
PokroGiié nastaveni RIP, typ provozu a zaskrinéte policko 'Povolit'. Cheete-li zastavit RIP na
* WAN Interface WAN rozhrani, zruste zaskrtnuti policka 'Povolit'. Kliknéte na tlacitko
# Layer2 Interface 'UloZit/PouZit' pro star/stop RIP protokolu a uloZeni konfigurace.

* WAHN Service

« IPv6 Enabling

« LAN

= NAT

* Security

# Parental Control

* Quality of Service

* Routing —
Default Gatew:
Static Route
Policy Routing
RIP

m

|Rozh ranif\lerzek)pera tion|Povoﬁt|

Pro RIF neexistuje WAN razhrani.
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6.11 DNS
6.11.1 DNS Server

Pridejte WAN rozhrani pro DNS server nebo zadejte statické IP adresy DNS serverd.
V pripadé rezimu ATM s jednim PVC / IPoA nebo statickym IPoE, musi byt statické IP
adresy DNS serverd zadany.

v

V Rozhrani DNS serveru miZe byt nastaveno vice WAN rozhrani. PouZité je vzdy
jen jedno WAN rozhrani podle priority, pficemz prvni ma nejvyssi a posledni nejnizsi
prioritu. Pofadi priorit je mozné zménit tim, Ze odstranime vSechny rozhrani a

pfiddme je zpét podle pozadované priority.

Konfigurace serveru DNS

Pfidejte WAM rozhrani pro DMNS server nebo zadejte staticke [P adresy DNS servend, V pfipadé
refimu ATM s jednim PVC / IPoA nebo statickym IPoE, musi byt staticke IP adresy DNS

Snadné nastaveni - SEMVEND ZaCaMmy. e

£ = _ - i V Rozhrani DNS serveru mize byt n
Informace o zaFizeni WAN razhrani podle priority, pitems prv ;
Pokrocilé nastaveni j& moEne zmenit tim, e odstranime vSechny rozhrs fidéme je zpét podle poadovans

* WAN Interface prioy.

# Layer2 Interface

WAN Servi . . . .

* IPvE E “;FE @ wyberte Rozhani DNS Serveri z dostupnyich WAN rozhrani:

* LAN nabiing Wybrand Rozhran DNS Serverd Drostupne WAMN rozhrani

L]

« NAT ppp0.1 % A

& Security ppp1.1

+ Parental Control

* Quality of Service

* Routing

= DNS

DMNS Server
Dynamic DNS =

= DSL

= UPnP - -

+ TTL/Hop Limit

Jestlize neni nakonfigurovano WAN IPv6 rozhrani, modem Vas na tuto chybu
upozorni.

-,

rMessage from webpage ﬁ

! E ko configured IPvE WaN interface existed for IPva DWS server informatian.

6.11.2 Dynamic DNS

Sluzba Dynamic DNS umoziuje pfidat alias dynamickou IP adresu k statickému
hostname v nékteré z mnoha domén a tim poskytuje moznost snadného pfistupu k
smérovadi z riznych mist na Internetu.
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Zvolte PFidat nebo Odebrat pro konfiguraci Dynamic DNS.

Bl
%l. CPE

Dynamic DNS

SluZba Dynamic DMNS umoZiuje pfidat alias dynamickou IP adresu k
Snadné nastaveni * statickému hostname v nékteré z mnoha domén a tim poskytuje moZnost

T BT s s T snadného pfistupu k smérovadi z riznych mist na Internetu.

Pokro€ilé nastaveni
+ WAN Interface

Zvolte Pfidat nebo Odebrat pro konfiguraci Dynamic DNS.

¢ Layer2 Interface IJméno Host | UZivatelské Jméno | SluZba | Rozhrani | Odebrat
* WAN Service

# IPv6 Enabling

« LAN

* NAT

* Security

« Parental Control

* Quality of Service

* Routing

* DNS TR
DNS Server
Dynamic DNS

[ Pfidat ” Odebrat

m

Kliknéte na Pridat a nastavte Dynamic DNS. Konfiguraci dokoncete stisknutim
Ulozit/Pouzit.

Popis poli uvadime v nasledujici tabulce.

Pole Popis

D-DNS provider V seznamu zvolte poskytovatele dynamické DNS.

Hostname Zadejte nazev dynamického DNS serveru.

Rozhrani V seznamu zvolte rozhrani.

Uzivatelské jméno Zadejte uzivatelské jméno dynamického DNS
serveru.

Heslo Zadejte heslo k dynamickému DNS serveru.
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6.12 DSL

Na obrazovce nastaveni DSL mUZete volit rezimy DSL modulace. Optiméalniho
vykonu docilite tim, ze zvolite rezimy shodné s rezimy, které podporuje Vas
poskytovatel internetového pFipojeni.

Snadne nastaveni

Informace o zafizeni
Pokrotilé nastaveni
« WAN Interface
» Layer2 Interface
= WAN Service
# [Pv6 Enabling
= LAN
= NAT
» Security
» Parental Control
# Quality of Service
» Routing
= DNS
= DSL

DSL Nastaveni

\yberte modulad nife. \yberte profil nie
G.0MT Povalt &2 Povaln
G.lte Povolit &b Povaoln
T1.413 Povalit B Powvolit
ADSLE Povolit 8d Powvolit
Annexd. Povolit 12a Powvolit
ADSL2+ Povlit 170 Povalit
I:l Annex Povolit 17z Poveolit

WDEL2 Povalit

Rezim DSL

Rychlost prenosu dat - Mbps (megabity za sekundu)

G.Dmt Pfichozi: 12 Mbps Odchozi: 1.3 Mbps

G.lite Pfichozi: 4 Mbps Odchozi: 0.5 Mbps

T1.413 Pfichozi: 8 Mbps Odchozi: 1.0 Mbps

ADSL2 Pfichozi: 12 Mbps Odchozi: 1.0 Mbps

AnnexL Podporuje delsi smycky, ale s nizsi pfenosovou rychlosti
ADSL2+ Pfichozi: 24 Mbps Odchozi: 1.0 Mbps

AnnexM Pfichozi: 24 Mbps Odchozi: 3.5 Mbps

VDSL (17a) Pfichozi: 100 Mbps Odchozi: 50 Mbps
Moznosti Popis

Vnitfni/Vnéjsi
par

Zvolte vnitini nebo vnéjsi vodic kroucené dvojlinky (kabel RJ11)

Bitswap Povolit

Umozni adaptivni funkcionalitu handshake

SRA Povolit

Zapnout SRA (Enables Seamless Rate Adaptation)
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VDSL2 je pomé&rné slozity protokol. Norma definuje Sirokou $kalu profilQ, které Ize
pouZit v rlznych architekturdch vyuZivajicich VDSL; napf. v centrale, v kancelafi
nebo v budové.

iFk - Vzdalen G Max. prichozi

Profil psa’asmaa ntl:::;:h nosn??:ta\ ﬁmc;:tt)étﬁ 2’3’::3 p:op:st‘lzo(;t
(MH2) (kHz) (Mbit/s)

| 8a | 8.832 || 2048 | 4.3125 | +17.5 | 50 \
| 8b | 8.832 || 2048 | 4.3125 | +20.5 | 50 \
| 8c || 85 | 1972 | 4.3125 | +11.5 | 50 |
| 8d | 8.832 || 2048 | 4.3125 | +14.5 | 50 \
l12a | 12 || 2783 | 4.3125 | +14.5 | 68 \
l12b | 12 || 2783 | 4.3125 | +14.5 | 68 |
| 17a | 17.664 || 4096 || 4.3125 | +14.5 | 100 |
130a| 30 | 3479 | 8.625 | +14.5 | 200 |

Pokrocila nastaveni DSL

Kliknutim na Pokrocilé nastaveni oteviete dopliikové moznosti. Na nasledujici
obrazovce mizete zvolit testovaci rezim nebo modifikovat tény tim, Ze kliknete na
prikaz Selekce Tond. Kliknutim na tlacitko PouZit tato nastaveni ulozite a vratite
se na predchozi obrazovku.

DSL Pokrocilé nastaveni

Vyberte testovaci rezim nize.
Snadné nastaveni “

Informace o zarizeni @ Normalni
Pokrocilé nastaveni ® Reverb
e WAN Interface >
e Layer2 Interface S
* WAN Service © Bez druhého pokusu
e IPv6 Enabling ® 13
e LAN =
e NAT
® Security [ PouZit ] [ Selekce Tond ]

e Parental Control
® Quality of Service
e Routing

e DNS

e DSL
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Vyberte testovaci rezim a stisknéte tlacitko Pouzit.

Pole Popis

Normalni DSL line signaly jsou detekovany a posilany normalné
Reverb DSL line signaly jsou kontinualné posilany v reverb maédu
Mix DSL line signaly jsou kontinualné posilany v mix médu

Bez druhého
pokusu

DSL line signaly budou vysilany vzdy, i kdyz je DSL linka odpojena

L3

DSL line je nastavena do L3 power modu

Vyberte tdny, které si prejete aktivovat kliknutim na tlacitko Selekce Ton(.
Nastaveni potvrdite stiskem tlac¢itka Pouzit.

Mo
¥ 16

¥z
¥ 48
¥ 64
¥ 80
[EIR-T

&1
#17

¥ 33
# 49
@ &5
M a1
Mgz

M2
¥l 18

¥ 34
M50
W66
¥ sz
@ os

ADSL Nastaveni tond

Tony Upstream
M3 Fa Ms Ws Mz Fs Mo Mo FM11 M2 M1z Fli14 #is
W1s Mz20 W21 Mz2 23 W24 W25 Fl2e Fl27 Wl2s W29 M0 #31
Tony Downstream
W35 Flze M37 Was Fzo Fao Fl41 Flaz Maz Flaa Flas Fas F47
W51 M5z Ms3 Ws4 Mlss Mss Ws7 Mlss Misa Mleo Mle1 Mez Ma3
We7 Wes Moo Mzo Fl71 W72 W73 Fl7a Fl7s Wl7s W7z Ml7s 79
W3 Wes Mes Fes Flaz Wles Mes Moo Mlor Wlez Wloz Moea [#gs
Moo M100™ 101 #102 #1103 M104 M 105 #1106 F107 108 F109 M 110 #1111

112 #1113 M 114 #1315 F 116 M 117 F 118 #1190 M120 F 121 #1122 M123 #1124 #125 M 126 M 127
128 #1209 M 130 #1131 #1132 #1133 #1134 #1135 #1136 #1137 #1138 M 139 ¥ 140 #] 141 M 142 ] 143
144 ¥ 145 M1 146 ¥ 147 ¥ 148 [¥] 149 [F] 150 # 151 1152 #1153 F 154 #1155 1 156 #1157 #1158 [F] 158
160 @161 162 [ 163 ¥ 164 # 165 ¥ 166 [¥] 167 [¥] 168 ] 168 # 170 M 171 Wl 172 #1173 # 174 #1175
176 M177 W178 [ 179 ¥ 180 P 181 182 183 ¥ 184 ] 185 [#] 186 W] 187 ] 188 ] 180 # 190 ¥ 191
192 #1193 M 194 ¥ 195 # 196 [ 197 ¥ 198 ] 199 [ 200 # 201 ] 202 & 203 ¥ 204 ] 205 & 206 # 207
208 ¥ 200 #1210 #1211 # 212 #1213 #1214 # 215 #1216 ¥ 217 # 218 M 219 ¥ 220 # 221 M 222 ¥ 223
224 [¥] 225 1 226 ¥ 227 ¥ 228 [¥] 229 [¥] 230 @] 231 ] 232 [¥] 233 @] 234 [¥] 235 ¥ 236 [¥] 237 [¥] 238 [¥] 238
240 ¥ 241 W1 242 [#] 243 [¥] 244 ¥ 245 W] 246 [¥] 247 [¥] 248 ] 240 [#] 250 W 251 W] 252 [#] 253 [#] 254 ¥ 255

[ Dznadit ve H Vymazat vie ” PouZit H Zavfit ]
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6.13 UPnP

Zaskrtnutim policka M a kliknutim na tlacitko Ulozit/Pouzit zapnete protokol UPnP.

Poznamka: UPnP je funkéni pouze v pfipadé aktivni sluzby WAN s
Snadné nastaveni * povolenym NAT.

Informace o zaFizeni

Pokrocilé nastaveni
* WAN Interface
* Layer2 Interface
* WAN Service
# IPv6 Enabling
« LAN
* NAT
& Security
# Parental Control
& Quality of Service
# Routing
« DNS
= D5L
« UPnP

[ Povolit UPRP

m

6.14 TTL / Hop Limit
Je moZno nastavit IPv4 TTL a IPv6 Hop Limit v hlavi¢ce IPv4/IPv6 paketd (z
lokalnich procesi modemu).

Modem umoznuje nastaveni TTL (Time to live) pro IPv4 pakety z internich aplikaci
(NTP server, DNS query). Defaultni hodnota IPv4 TTL je nastavena na 255.

Modem umoznuje nastaveni Hop-limit pro IPv6 pakety z internich aplikaci (NTP
server, DNS query). Defaultni hodnota IPv6 Hop-limit je nastavena na 255.
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TTL / Hop Limit

IPv4 TTL: 255

Snadné nastaveni

L IPv6 Hop Limit: 255
Informace o zarizeni

Pokrocilé nastaveni
* WAN Interface
® Layer2 Interface
* WAN Service
* IPv6 Enabling
e LAN
* NAT
* Security
* Parental Control
® Quality of Service
* Routing
* DNS
* DSL
o UPnP
e TTL/Hop Limit

Tlacitkem Ulozit/Pouzit dokoncite konfiguraci.
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6.15 USB Service

6.15.1 Storage Service - ulozisté

Sprava ulozisté

PFipojena ulozisté jsou automaticky nabizena ke sdileni pomoci sluzby SAMBA.
Povolenim SAMBA serveru chrdnénym heslem muzete omezit pfistup na jednotliva
ulozisté na zakladé pristupového jména a hesla.

7 7 v

Jednotlivé uzivatelské ucty je mozné spravovat v ¢asti User Account

o =
“ mdie s
Malti-DSL' CPE
USB - - Storage service — Device info (Sprava dloZisté)

Snadné nastaveni

F
Informace o zafizeni b
P o e s un 2o L JSE Hhodisd nomoct Samba servens & T PO
Pokrofilé nastaveni Pristup n= vase USE dlodisté pomod Samba servemn je stale sktivnl,
= WAN Interface ® oo piihlEZeni jednoduds oteviste Spraves soubord nz vadem PC 2 zadejde \\comtrend,
» Layer2 Interface ®  pfipadé povoleni funkee ,Samba server chranén heslem”, nastavte jednotlivé piistupova
prawa v Casti User Accounts,

= WARN Service

» IPw5 Enabling

= LAN

= NAT

» Security

# Parental Control

» Quality of Service

= Routing

= DNS

= DSL

= UPnP

= TTL/Hop Limit

= USE Service
Storage Service
DLMNA
Print Server

Nazev svazku | Souborowy systém | Celkowa velikost | Volné misto | Akce |

m

Pokud je pFipojeno USB Ulozisté, stranka zobrazi detailni informace.

Nazewv Souborovy Celkova Volné

. . Akce
svazku systém velikost misto
ushi_1 fat 29524 MB 4775 MB Bezpefné odebrat
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6.15.2 DLNA

Povolenim DLNA uZivatel ziskava moznost sdilet multimedialni soubory, jako jsou
obrazky, videa, nebo hudba i na ostatni zafizeni pfipojena na LAN porty modemu.

Pripojte USB disk do USB portu na zadni strané modemu. Modifikujte cestu k
medialnimu obsahu na USB disku a stisknéte Ulozit/Pouzit. DLNA media server se
stane aktivnim.

USB - - DLNA (Mastawveni Digital Media Serveru)

Tato stranka umodhuje povolit | zakizat podpons Digital Media Serveny, sheby pro poskoytovani
masttimedizinibo obsahu, Cesta k ulofit se wiuje poure pomod Mazvu svazky” (napf, /mnt/usbl_2)

Snadné nastaveni

*

Informace o zarizeni [ rovoli on-board Diigital Madia Server,
Pokrocilé nastaveni
* WAN Interface
s Layer2 Interface
= WAN Service

+ [PvE Enabling

= LAN
« NAT Uloiit) Poudit
= Security

+ Parental Control
+ Quality of Service
= Routing

= DNS

= DSL

= UPnP

& TTL/Hop Limit

= USB Service

ge Service

m
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6.15.3 Print Server

Na této strance povolite nebo zakazete sluzbu tisku.

%5 —-1‘

Mul’tl- L' CPE

USB - - Print Server [MNastaveni Tiskoweho serveru)
Tato strénka umoéfnje povolit | zakizat podpore Tiskového sarven,

Poznamlba: Pro pfipojeni k tiskovému serveny nastavie na vadam PC sitovou tiskdrmu s
protokolem ipp (je mozne take zadat jako hitp:// s portem 631)

Snadne nastaveni "

Informace o zaFizeni
Pokrofilé nastaveni
* WAN Interface
» Layer? Interface
= WAN Service
* IPwE Enabling
= LAN
» NAT
= Security
» Parental Control Ulodit Pougit
# Quality of Service
# Routing
= DNS
= DSL
= UPnP
# TTL/Hop Limit
= USB Service
Storage Service
DLMNA

Priklad: http:) "1{){){} 138:631/printers/UISE_PRINTER , kde USB_PRINTER je text uvedeny v poli
Nizev tiskdrmy",

I:‘ Povaltt on-board tiskowy server,

m

Postup konfigurace je popsan v PrFiloze G.
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6.16 3G/4G

Na nasledujicich strankach je popsano povoleni a konfigurace sluzby 3G(4G) backup
pro pfipojeni do internetu. Pokud ma vase SIM karta PIN kod, zadejte jej v menu
PIN Configuration.

6.16.1 Konfigurace 3G Backup

3G/4G backup nabizi automatické 3G/4G pfripojeni do internetu v pfipadg, ze
monitorované rozhrani ztrati spojeni.

Nastavte Backup interval pro automatické navazani spojeni pres 3G/4G sit v pfipadé
ztraty spojeni na monitorovaném rozhrani. Spojeni na 3G/4G se sestavi v pfipadé
kdy preruseni monitorovaného rozrani je delsi nez ¢as nastaveny v Backup interval.
Nastavte Recovery Interval pro automatické odpojeni 3G/4G backup funkce Spojeni
na 3G/4G se ukonci v pripadé kdy je na monitorovaném rozhrani sestaven internet
po dobu delsi nez je ¢as nastaveny v “Recovery Interval”.

Zadejte IP adresu, na zakladé které bude kontrolovéana dostupnost internetu.

i | wypnuti 3G/4G funkoe zélohovéni,

Snadné nastawveni
Informace o zafizeni Poznamka: 3G/4G zilohovini nelze povolit v pfipadE kdy je zapnuts funkce PPP IP RozSieni na
Pokrotilé nastaveni WAN rozheani,

* WAN Interface

s Layer2 Interface Povolit 364G zdlohovan

= WAN Service

# [PwE Enabling o

» LAN Recovery intervak 0+ mimutes| 15 + seconds

* NAT IP Address: EE5.BE

& Security

+ Parental Control

* Quality of Service Select a prefemed wan interface to be monitoned,

= Routing

i Selecisd WAN Ini=fzce any WAN from available  «

= D5L

s UPnP

* TTL/Hop Limit

= USB Service

* 3G/4G

2G/4G Backup Setup
PIN Configuration

# Interface Grouping i Pt
i

» minvtes 15+ s=conds
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6.16.2 Konfigurace PIN

Tato stranka je dostupna pouze je-li do USB portu pfipojen 3G dongle.
Pro pfipojeni 3G donglu do sité je nutné zadat PIN kéd SIM karty.

L'CPE

2G/4G - - Konfigurace PIN

Crchana pomoci PIN: Vypnuta
Snadné nastaveni
Informace o zafizeni @ povalit ochranu pomoc PIN
Pokrotilé nastaveni PIN kad:

* WAN Interface

# Layer2 Interface

= WAN Service

# [Pwie Enabling

= LAN

= NAT

* Security Nowy PIM kod:

# Parental Control

* Quality of Service

= Routing

= DNS

= DSL

= UPnP

+ TTL/Hop Limit

* USB Service

s 3G/4G

3G/4G Backup Setup
PIN Configuration :

Potwrdte PIN kaod:

® Zména PIN kédu
Stary PIN ked:

Potwrdte PIN kaod:

Zhoywajicich pokusd zadind PIN: (3

Uzivatel m& moznost ménit PIN a nastavit jeho ochranu proti prepsani.
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& LAM
*MNAT

* Security

# Parental Control

® Duality of Service

® Routing

DS

» DSL

* UPnP

& TTL/Hop Limit

& USE Service

® 3G/ 4G
3G/ 4G Backup Setup
PIM Configuration

# Interface Grouping

# IP Tunnel

® IPSec

(>

3G 4G - - Konfigurace PIM

Oichana pornoci PIM: 2apnuta

@ ZruEit ochranu pornoci PIM

PIM kd: [ ]
Patvrdte PIM kad: I:l

O Zrnéna PIM kadu

starj PINked: ||
MowiPINkédi | |
Pobvrdte PIM kad: I:l

Zbypwajicich pokusd zadani PIM:

Pzt
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6.17 Vytvareni skupin rozhrani

Pomoci funkce vytvareni skupin rozhrani pfiradite vice portd k okruhu PVC (PTM) a
skupindm pfemosténi. Kazda skupina funguje jako samostatnd sit. Tuto funkci
muUzZete pouzit pouze, pokud vytvofite mapovaci skupiny s pfislusnym rozhranim
LAN a WAN, pomoci tlacitka PFidat.

Tlacditkem Odebrat odstranite mapovaci skupiny, vratite nezarazena rozhrani do
vychozich (default) skupin. Pouze vychozi skupina ma IP rozhrani.

%Sl. CPE

Intreface Grouping (Seskupovani rozhrani)
Maximéiné midde byt nakonfigurovino 16 polodek.

Seskupowani umo#iuje zadlenéni jednoho a vice LAN portd do jedné skupimy s jednim a vice WAN
rozhranimi, Ka3da takto wytvofens skuping niésledné vystupuje jako nezavisls sit, Aby tato funkes
.. fungovala, musite vytvofit seskupeni spravmych LAN 2 WAN rozhrani, pomoc tladitka Pridat,
Informace o zafizeni Tlatitko Cdebrat odstrani skupimy a phids neseskupens rozhrani do wychozi (Defauk) skupiny. Pouze
Pokrodilé nastaveni u wychozi skupiny se piidéheji 1P adresy,

& WAN Interface

# Layer2 Interface

= WAN Service

3G/4G

» [PvE Enabling

« LAN pppl.1 ath2

= NAT

= Security

# Parental Control =thd

# Quality of Service wlanD

= Routing

= DNS =

= UPnP

» TTL/Hop Limit

= USB Service

* 3G/4G

# Interface Grouping :

Snadné nastaveni

JIméneo skupiny | Odebrat | WAN rozhrani | LAN rozhrani | DHCP Vendor IDs

pppd.1 =thi

Default eth3

Skupinu rozhrani pfidate kliknutim na tlacitko PFidat. Tim se otevFe nasledujici
okno, v némz je uveden seznam dostupnych skupin rozhrani. Ridte se pokyny
uvedenymi na obrazovce.
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L'CPE

Intreface Grouping configuration [Konfigurace skupin)

Choeteli vytvodit novou skupinu rozheani:
1. Zadejte nazev skupiny (nazev skupimy mausi byt unikatni) a pokradujte bodem 2, (pro

Snadné nastaveni automaticke pifazeni) nebo bodem 3. (pro staticke nastaveni):
Informace o zafizeni 2. Polud cheete automaticky pivadit LAN klienty k rezhrani WAN v nove skuping, phidejte
Pokrotilé nastaveni DHCP Vendor ID fetézer, Vedkard DHCP dotary od DHCP klientd se specifickym Vendor 1D
« WAN Interface {DHCP Option 60) budouw odmitnuty lokélnim DHCP Severam,
* Layer2 Interface 3. Vyberte ze seznamu dostupmych rozhrani (WAN a LAN) a taditkem se Sipkou rozghrani
* WAN Service piidejte, do nové wytvofens skupiny portdm, Tito klienti mohou ziskat wefejne IP
26/4G adresy
= IPvE Enabling 4. Klepnéte na tiaditko Ulodit! Pousit, aby se provedens zmémy projeviby.
* LAN
* NAT
* Security piLEZITE Pokud je Vendor ID zadano pro konkrétni zafizeni, restartujte toto
« Parental Control zaFizeni pripojene k smérovadi, aby mohlo ziskat odpovidajici IP adresu.

+ Quality of Service
* Routing

* DNS Seskupena WAN rozhrani Dostupna WAN rozhrani

= DSL

* UPnP - pppoe_0_8_48ipppl1.1 =
» TTL/Hop Limit pppoe_0_1_1.848/pppl

* USB Service

s 2G/4G

+ Interface Grouping
+ IP Tunnel

= [PSec

* Power Management
& Multicast

* Wireless

Nazewv skupiny:

Automaticky pfifadit rozhrani LAN s PVC pomoci DHCP Vendor ID
Mistni DHCP server odmitne a odeSle pozadavek na vzdaleny DHCP server

mapovanim pfislusného rozhrani LAN. Tato funkce se zapne, pokud je povoleno
Interface Grouping (vytvareni skupin rozhrani).
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6.18 IP Tunel
6.18.1 IPv6 v IPV4

Konfigurace 6v4 tunelovani pro zapouzdfeni IPv6 provozu pomoci sestaveného IPv4
spojeni.

—
%S%L CPE

IP Tunnel - - IPvGind

IPva délka | 6rd Border Relay Odebrat

Iméno | WAN | LAN | Dynamic —=t- Prefix | Add

Snadné nastaveni

Informace o zafizeni

Pokrotilé nastaveni
* WAN Interface
# Layer2 Interface
= WAN Service
# [PvE Enabling
= LAN
= NAT
= Security
# Parental Control
# Quality of Service
= Routing
= DNS
= D5L
= UPnP
# TTL/Hop Limit
#= USB Service
* 3G/4G
» Interface Grouping

IPwdinl Pwis

Tlacitkem PFidat prejdéte na dalsi stranku a vytvorte tunel.

IP Tunnel - - IPw&ind konfigurace tunelu

W soudasne dobé je podporovana pouze konfigurace pro 6,

MNazev tunshs

Mechanisms: BRD -
Prifazens WAN rozheani: -
Pfirazend LAN rozhrani: LAM/brl -

G Marusini Automaticks

Delkz masky IPvd:
IPvE Prefic s delkow prefoas:

Border Relzy IPv4 Address:

Libodit) Poudit

Konfiguraci ulozite kliknutim na Ulozit/Pouzit.

Moznosti ‘ Popis
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Moznosti

Popis

Nazev tunelu

Zadejte jméno tunelu

Mechanismus

Mechanismus pouzity tunelem.

Prifazené WAN rozhrani

Vyberte WAN rozhrani pro tunel

Prifazené LAN rozhrani

Vyberte LAN rozhrani pfifazené tunelu

Manualni/Automaticka

Pro point-to-multipoint tunel vyberte automaticka,
pro point-to-point tunel vyberte manualni

Délka IPv4 Masky

Maska podsité pro IPv4 rozhrani

6rd Prefix s jeho délkou

Prefix a jeho délka pouzité pro IPv6 rozhrani

Border Relay IPv4 Address

Zadejte IPv4 adresu pro dalsi zafizeni
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6.18.2 IPv4 v IPVv6

Konfigurace 4v6 tunelovani pro zapouzdfeni IPv4 provozu pomoci sestaveného IPv6

spojeni. _
]

%I. CPE

IP Tunnel - - IPvding

|Jrn-énu |WAN | LAN | Dynamic |AFI'R | Odebrat |

Snadné nastaveni
Informace o zaFizeni [ Pidat ] [ Odebrat ]

Pokrocilé nastaveni

+« WAN Interface

» Layer? Interface

= WAN Service

= [PvE Enabling

= LAN

= MNAT

* Security

+ Parental Control

= Quality of Service

= Routing

= DNS

= DSL

= UPnP

= TTL/Hop Limit

= USE Service

*3G/4G

= Interface Grouping

= IP Tunnel
IPwGinl Pwd
IPvadinlPve

Tlacitkem PFidat prejdéte na dalsi stranku a vytvorte tunel.

IP Tunnel - - IPvdinG konfigurace tunelu

V souizsne dobé je podporovana pouze DS-lite konfigurace,

Mazew tunshs

Mechanismas: Ds-Lite -
Pifazens WAN rozhrani: -
Pfizzens LAN rozhrani: LAMN/BrD -

@ manuzini © Avtomaticks

AFTR:

Uhodit) Pougit

Konfiguraci ulozite kliknutim na Ulozit/Pouzit.

MozZnosti Popis

Nazev tunelu Zadejte jméno tunelu
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Moznosti Popis

Mechanismus Mechanismus pouzity tunelem.

Prifazené WAN rozhrani Vyberte WAN rozhrani pro tunel

Prifazené LAN rozhrani Vyberte LAN rozhrani prifazené tunelu

Manualni/Automaticka Pro point-to-multipoint tunel vyberte automaticka,
pro point-to-point tunel vyberte manualni

AFTR Address of Address Family Translation Router
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6.19 IPSec

Na této strdnce mlzZete pFidat, upravit nebo odstranit IPSec

%5% cs

IPSec (Tuneloveé spojeni)

Tato stranky vam umozni phidat nove nebo odebrat vytvofensg IPSec spojeni,

Snadné nastaveni
Informace o zafizeni Mazew spojeni | Vzdalena brana | Mistni adresy | Vzdalené adresy | Odebrat |

Pokrotilé nastaveni
* WAN Interface [ Piidat nove spojeni ] [ Odebrat ]
* Layer2 Interface
= WAN Service
# [PwE Enabling
= LAN
= MAT
= Security
# Parental Control
» Quality of Service
= Routing
= DNS
= DSL
= UPnP
# TTL/Hop Limit
» USB Service
» 3G/4G
« Interface Grouping
# IP Tunnel

Kliknutim na PFidat nové spojeni vytvorite nové IPSec VPN spojeni.
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IPSec - - Konfigurace tunelu

[PSec Connection Name

P Wersion

P [ S P

Uiml d=lEN = =ail=E
Remote [PSec Gatewsy Address

Advanced IKE Settings

Pvd -

ESP -

Select interface |l|

Auto(lKE) -
Pre-Shared Key

Keny

Dizable

l Show Advanced Settings ]

IPSec Connection Name

Uzivatelsky definovany nazev

Tunnel Mode

Zvolte tunelovaci protokol, AH (Authentication
header = Ovérovaci hlavicku IP) nebo Sifrovaci
hlavicku ESP protokolu (Encapsulating
Security Payload).

Remote IPSec Gateway Address

Umist&ni vzdalené brany IPSec. Mizete pouzit
IP adresu nebo nazev domény.

Tunnel access from local IP
addresses

Uvedte mistni akceptovatelnou hostitelskou
adresu. Zvolte Single (Jedna) nebo
Submask (Podsit).

IP Address/Subnet Mask for VPN

Pokud jste zvolili Single, zadejte hostitelskou
IP adresu pro okruh VPN. Pokud jste zvolili
Submask, zadejte informace o subsiti pro
okruh VPN.

Tunnel access from remote IP
addresses

Uvedte vzdalenou akceptovatelnou
hostitelskou IP adresu. Zvolte Single (Jedna)
nebo Submask (Podsit).

IP Address/Subnet Mask for VPN

Pokud jste zvolili Single, zadejte hostitelskou
IP adresu pro okruh VPN. Pokud jste zvolili
Submask, zadejte informace o podsiti pro
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okruh VPN.

Key Exchange Method

Zvolte jednu z moznosti: Auto (IKE) nebo
Manual.

U automatické vymeény klice (IKE), zvolte autentizaci pomoci sdileného klice.
V pripadé autentizace pomoci sdileného klice musite zadat kli¢

V nasledujici tabulce uvadime prehled vsech moznosti.

Automatickad vymeéna kli¢e (IKE)

Pre-Shared Key

Zadejte sdileny kli¢

Perfect Forward Secrecy

Zapnéte nebo vypnéte.

Advanced IKE Settings

Zvolte moznost Show Advanced Settings,
abyste zobrazili moznosti pokrocilého
nastaveni, kterd uvadime na dalsim radku.

Advanced IKE Settings

Phase 1
Mode

Encryption Algorithm
Integrity Algorithm

Select Diffie-Hellman Group
for Key Exchange

Key Life Time

Phase 2
Encryption Algorithm
Integrity Algorithm

Select Diffie-Hellman Group
for Key Exchange

Key Life Time

[ Hide Advanced Settings

Main
3DES
MD5

1024bit ~

3600

-

Seconds

3DES
MDS5

1024bit ~

3600

-

Seconds

Advanced IKE Settings

Volbou Hide Advanced Settings moZnosti
pokrodilych nastaveni skryjete.

Phase 1 / Phase 2

Pro kazdou fazi zvolte nastaveni, dostupné
funkce jsou oddélené pomoci lomitka.

Mode Main (hlavni) / Aggressive (agresivni)
Encryption Algorithm DES / 3DES / AES 128,192,256
Integrity Algorithm MD5 / SHA1

Select Diffie-Hellman Group 768 - 8192 bit

Key Life Time

Platnost klice. Zadejte vlastni Udaj nebo
pouZijte vychozi nastaveni (1 hodina).
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Prehled moznosti manualni vymeény klice uvadime v nasledujici tabulce.

Key Exchange Method Manual

Perfect Forward Secrecy

Disable ~

Advanced IKE Settings

’ Show Advanced Settings

Encryption
Algorithm
Encryption
Key

3DES

digit

-

Authentication MD5

Hex value: DES - 16 digit, 3DES - 48, AES 32, 48, 64

Hex value: 100-FFFFFFFF

Algorithm
Authentication
Key
Hex value: MD5 - 32 digit, SHA1 - 40 digit
SPI 101

UloZit/ PouZit

Manualni vyména klice

Encryption Algorithm

Sifrovaci algoritmus: DES / 3DES / AES
(aes-cbc)

Encryption Key

Sifrovaci kli¢: DES: 16 Hex, 3DES: 48 Hex

Authentication Algorithm

Ovérovaci algoritmus: MD5 / SHA1

Authentication Key

Ovérovaci klic: MD5: 32 Hex, SHA1: 40 Hex

SPI (default is 101)

Zadejte hexadecimalni hodnotu z
100-FFFFFFFF
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6.20 Power Management

Na této strdnce mate moznost nastavovat spotfebu energie jednotlivych

hardwérovych moduld.

Pouzijte zasrtavaci policka pro zménu nastaveni. Vami

zvolena konfigurace se ulozi po stisku tlac¢itka Pouzit. Pro obnovu nastaveni klinéte

na tlac¢itko Obnovit.

e

Snadne nastaveni

Informace o zafizeni
Pokrofilé nastaveni
* WAN Interface
s Layer2 Interface
= WAN Service
# IPw5 Enabling
* LAN
= NAT
» Security
» Parental Control
» Quality of Service
= Routing
= DNS
= DSL
= UPnP
» TTL/Hop Limit
» USE Service
® 3G/4G
# Interface Grouping
o IP Tunnel
» [PSec
» Power Management :
» Multicast
& Wireless

L'CPE

Power Management

Tato stranka umoiiuje ovlddat hardwarove moduly pro posouzeni spotfeby enangie, Pomod
ovlddacich tlafitek vyberte pofadovanou moznost, kleprte na tlafitho Pouzit 2 zhontrohsjte stay

MIPS CPU Clock divider when Idle
Povolery — Status: Povoleny

Wait instruction when Idle
Povoleny — Status: Powvoleny

DRAM Self Refresh
Povclery  Status: Povoleny

Energy Efficient Ethernet
[} Povclery  Status: Zakazan

Ethernet Auto Power Down and Sleep
Povgleny — Status: Povaoleny

Number of ethernat interfaces:

Powered up: 1

Powered downt 3

[ Peous

it ][ Orbnavit ]
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V 4 v 4

6.21 Multicasts - Vicesmérové vysilani

Vyplnte pole konfigurace nového protokolu IGMP, pokud si prejete upravit pfislusné
vychozi hodnoty. Poté kliknéte na tlacitko Ulozit/Pouzit.

%f/ 1] ™=

%L CPE

Multicast Precedence:  Disable - lower vake, higher priority

Snadné nastaveni IGMP Configuration

Informace o zarizeni
Pokrodilé nastaveni Entter IGMP protoool configuration fislds i you want modify default values shown below,

* WAHN Interface

Drefault Version: 3
¢ Layer2 Interface ] |
* WARN Service Queny Interval: 125
+ IPvE Enabling Query RJTEPDI'EE Intervali |10
Last Member Queny
"Al Interyal: 10
"NAT Robustness Valest 2
s Security

P | Co | Maximum Multicast Groups: | 25
" are.nt,a "t"_) Maimum Multiczst Data

* Quality of Service Sources (for IGMPY3 :(1- 10
& Routing 24

Maximum Multicast Group

= DNS Members: =
ISl Fast Leave Enzbla:
S LAN 15 LAN (Intra LAN)

# TTL/Hop Limit Multicast Enahle: D
« USB Service .['J;E?,E-hip Join Immediste F
* 2G/4G e

# Interface Grouping

ST MLD Configuration

s [PSac

* Power Management Enter MLD protocol (IPvE Multicast) configuration fields if you want modify default vakees shown
below,
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Kapitola 7 Bezdratova sit

Nabidka Wireless zprostfedkovava pfistup k bezdratovym funkcim pfistroje, kterym
se vénujeme v nasledujicich ¢astech.

7.1 Basic - Zakladni funkce

Zaskrtnéte policko Povolit Wireless, abyste zobrazili vice moznosti.

Obrazovky Basic Vam umozni konfigurovat zakladni funkce bezdratového rozhrani
LAN. Kromé jiného mUzete zapnout nebo vypnout bezdratové rozhrani LAN, skryt sit
pred aktivnim skenovanim, zvolit jméno bezdratové sité (SSID) a omezit kanal
podle mistnich pozadavkd.

Snadné nastaveni

Informace o zafizeni
Pokrotilé nastaveni

* WAN Interface Enzble Wirsless Hotspot2.0 [WPA2 is raguired]]

» Layer2 Interface

= WAN Service I:‘ Shryt Access Point

» IPw6 Enabling

* LAN [F]  1zolace kiientd

= NAT

» Security D

» Parental Control

» Quality of Service D Povolit Wireless Multicast Forwarding (WMF)

# Routing

= DNS | SSID: Vodsfone Internet_18

* DSt 1 BSSID: O0:10:20:52:FF:19

= UPnP

» TTL/Hop Limit Zamé: CZECH REFUBLIC -

» USB Service .

*36/46G L Z;:f: ®

» Interface Grouping

s IP Tunnel

* IPSec Wireless - Guest | virtualni pfistupové body:

# Power Management =

» Multicast Povoleno S5ID Skryté Iznlpvanat Z;rﬁ:‘at Povolit| Powolit Max | pocrp

Klienty Advertise| WMF HSPOT  (klientd

Security | SSID2 [ = [} [wpaz] | 16 NI
MAC Filter i | 55103 = = = [l [wpaz] | 16 NA
Wireless Bridge
Advanced |:| S5ID4 D D D D [wps21] | 16 WA
Station Info

Kliknutim na tlacitko Ulozit/Pouzit ulozite zvolené moznosti bezdratového
pripojeni.

V nasledujici tabulce popisujeme dané moznosti podrobnéji.

Moznost Popis
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Moznost Popis

Povolit Zaskrtavaci policko M, kterym zapinate nebo vypinate bezdratové

Wireless rozhrani LAN. Pokud jej zaskrtnete, zobrazi se moznosti
bezdratového pfipojeni.

Enable IEEE 802.11u, Wi-Fi Protected Access 2 (WPA2)-Enterprise a

Wireless standards-based Extensible Authentication Protocol (EAP) metody

Hotspot2.0 mohou byt pouzity pro odstranéni problem se stabilitou a

bezpe&nosti hotspotll pouzivanych v sou¢asné dobé.

Zaskrtnéte M a povolte tuto funkci, pokud chcete router pouzit jako
Hotspot.

Skryt Access
Point

Zvolenim moznosti Hide Access Point (Skryt pfistupovy bod)
zabréanite tomu, aby Vasi sit detekovaly snimace bezdratovych siti.
Nastaveni pfistupového bodu (AP) v opera¢nim systému Windows
XP Zjistite tim, Ze v nabidce Start oteviete Sitova pripojeni a
zvolite Zobrazit dostupna sitova pripojeni. Pokud je pfistupovy
bod skryty, musite pfistupovy bod Vasi stanice manualné pfidat do
nastaveni bezdratového pFipojeni.

Izolace Pokud je tato funkce zapnuta, nebudou se uzivatelé PC navzajem

klientd vidét, kdyz oteviou Moje mista v siti nebo Sitové okoli. Dale tato
funkce zabrani jednomu bezdratovému uzivateli komunikovat
s jinym bezdratovym uzivatelem.

Zakazat Zabrani routeru ,inzerovat" funkcionalitu Wireless Multimedia

WMM (WMM), jez poskytuje zakladni QoS pro ¢asové citlivé aplikace

Advertise (napf. VoIP, Video).

Povolit Zaskrtnutim poli¢ka M tuto funkci zapnete.

Wireless

Multicast

Forwarding

SSID V tomto poli nastavite ndzev bezdratového pfipojeni. Zkratka SSID
znamena Service Set Identifier = jedinecny identifikator bezdratové

[1-32 sité. VSechny stanice musi mit spravné SSID, aby mély pFistup k siti

characters] WAN. Pokud SSID neni spravné, bude pfistup uzivateli zamitnut.

BSSID BSSID je 48 bitovy identifikator, pomoci néhoz se konkrétni BSS
(Basic Service Set) v dané oblasti identifikuje. V sitich s BSS
infrastrukturou je to MAC adresa (Media Access Control)
pristupového bodu; v nezavislych BSS nebo ad hoc sitich se BSSID
generuje nahodné.

Zemé Rozeviraci menu tykajici se svétového a mistniho povoleni pouzivat
kanaly vysilani. Povolené kanaly:
US= celosvétoveé, Japan=1-14, Jordansko= 10-13, Izrael= 1-13

Max klientd Maximalni po&et uZivatelQ, ktefi maji pFistup k routeru.
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Moznost

Popis

Wireless -
Guest /
Virtualni
pristupové
body

Tento router podporuje vice identifikdtorl SSID s ndzvem
hostitelské SSID nebo virtualni pfistupové body. Jeden nebo vice
hostitelskych SSID povolite zaskrtnutim policka ¥ ve sloupci
Povoleno. Hostitelské SSID skryjet zaskrtnutim policka M ve
sloupci Skryté.

Totéz provedte u Izolovat klienty a Zakazat WMM Advertise.
Popis t&chto dvou funkci naleznete v Fadcich vy$e (Izolace uzivatel(
a Vypnout funkci Inzerovat WMM). Podobné u funkci Povolit WMF,
Max Klientli a BSSID vyhledejte podrobnéjsi informace

v prislusnych radcich této tabulky.

POZNAMKA: Vzdaleni bezdratovi hostitelé nemohou skenovat
hostitelské SSID.

7.2 Security - Zabezpeceni

Nasledujici okno se otevie, kdyZ zvolite moznost Wireless - Security. Pomoci
jednotlivych moznosti nastavite zabezpeceni bezdratového rozhrani LAN.

Snadné nastaveni
Informace o zafizeni

Pokrotilé nastaveni
* WAN Interface
» Layer2 Interface
* WAN Service
# IPv6 Enabling
= LAN
s NAT
» Security
» Parental Control
» Quality of Service
» Routing
= DNS
= DSL
s UPnP
» TTL/Hop Limit
» USB Service
» 2G/4G
» Interface Grouping
» IP Tunnel
+ [PSec
s Power Management
» Multicast
» Wireless
Basi

Zakazat

m

Vodafone Internet_18 -

WPAZ -PSK -

eessesene Click here to display(kliknéte pro zobrazeni nastavengho hesls)
AES -

Disabled

Kliknutim na tlacitko Ulozit/Pouzit uloZite nastaveni.

ZABEZPECENI BEZDRATOVE SIiTE

Nastaveni zabezpeceni bezdratové sité Ize nakonfigurovat pomoci programu WPS
(Wi-Fi Protected Setup) nebo manualné. WPS konfiguruje bezpecnostni nastaveni
automaticky (vice podrobnosti v kapitole 7.2.1 WPS), zatim co manualni nastaveni
vyZaduje, aby uzivatel zabezpeceni nakonfiguroval pomoci webového uzivatelského
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rozhrani (viz nasledujici tabulka).

Vyberte SSID

V rozeviracim menu zvolte nazev bezdratové sité. Zkratka SSID znamena Service
Set Identifier, coz je jedinecny identifikator bezdratové sité. VSechny stanice museji
mit nastaveno spravné SSID, aby mély pfistup k siti WLAN. Pokud SSID neni
spravné, pristup k siti WLAN nebude uzivateli umoznén.

Ovéreni v siti

Tato moznost udava, jestli se pro autentizaci k bezdratové siti pouziva sitovy klic.
Pokud je autentizace sité nastavena na moznost Open, neni nutnd zadna
autentizace. I v tomto pfipadé se identita uzivatele ovéruje.

Kazdy typ autentizace ma sva vlastni nastaveni. Napfiklad vybérem autentizace
802.1X zobrazite pole RADIUS Server IP Address, Port a Key. Sifrovani WEP bude
zapnuto, jak je ukazano dale.

Ovéfeni v siti: 802.1X -

RADIUS Server IP Address: 0.0.0.0

RADIUS Port: 1812

RADIUS Legenda:

WEP Sifrovani: Enabled ~
Sifrovani: 128-bit ~
Aktudlni Sit'ovy klic: 2 -

Sit'ovy kli€ 1: 1234567890123
Sit'ovy KIiE 2: 1234567890123
Sit'ovy KIiE 3. 1234567890123
Sit'owy KIiE 4: 1234567890123

Zadejte 13 ASCII znakd nebo 26
hexadecimalnich znakf pro 128-bitové
Eifrovani kliEd

Zadejte 5 ASCII znakl nebo 10
hexadecimalnich znakd pro 64-bitove
Sifrovaci klice

UloZit/ PouZit

Nastaveni autentizace WPA vidite na dalsim obrazku.
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Ovéfeni v siti: WPA -

WPA Group Rekey Interval: 0

RADIUS Server IF Address: 0.0.0.0

RADIUS Port: 1812

RADIUS Legenda:

WPA / WAPI Sifrovani: TKIP+AES ~
WEP Sifrovani: Disabled

UloZit/ PouZit

Nastaveni autentizace WPA-PSK vidite na dalsim obrazku.

Ové&feni v siti; WPA-PSK -
Click here to
display(kliknéte

WPA | WAPI heslo: Ty pro zobrazeni
nastavengho
hesla)

WPA Group Rekey Interval: 0

WPA [ WAPI Sifrovani: TKIP+AES ~

WEP Sifrovani: Disabled

UloZit/ PouZit

WEP Sifrovani

Tato moznost udava, jestli se data odesilana pres sit Sifruji. Stejny sitovy kli¢ Ize
pouzit pro $ifrovani dat i autentizaci do sité. Lze definovat ¢tyfi sitové klice, i kdyz se
vzdy pouzije jen jeden. PFislusny sitovy kli¢ vyberte v seznamu aktualnich sitovych
kliea.

Mezi moznosti zabezpeceni patfi autentizace a Sifrovani pomoci algoritmu WEP
(wired equivalent privacy). Algoritmus WEP je sada zabezpecovacich sluzeb, pomoci
nichz jsou sité 802.11 chranény pred neopravnénym pristupem, napf.
eavesdropping (naslouchanim); v tomto pfipadé, zachytavani provozu
bezdratovych siti. Kdyz je Sifrovani dat zapnuto, jsou generovany tajné sdilené
Sifrovaci klice, které zdrojova i cilova stanice pouziva pro zmé&nu ramcovych bitd,
tim se naslouchani zabrani.

PFfi autentizaci pomoci sdileného klice se predpoklada, ze kazda stanice ziskala
bezpec¢nym kanalem tajny sdileny kli¢, ktery je nezavisly na kandlu bezdratové
komunikace 802.11.

Sifrovani
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Toto rozeviraci menu se zobrazi, kdyz je zapnuto WEP Sifrovani. Sila klice je pfimo
Umérnd poctu bindrnich bitd, z nichz se skldda. To znamend, Ze kli¢e s v&tsim
poctem bitd maji vétsi stuper zabezpedeni a je mnohem obtiznéjéi je napadnout.
Silu Sifrovani Ize nastavit na 64 bitl nebo 128 bitd. 64 bitovy kli¢ se rovna 5 znakdm
ASCII nebo 10 hexadecimalnim ¢&islGm. 128 bitovy kli¢ obsahuje 13 znak( ASCII
nebo 26 hexadecimalnich &isel. Kazdy kli¢ ma 24 bitovou hlavicku (iniciacni vektor),
ktery umozni paralelni dekddovani nékolika proudt Sifrovanych dat.
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7.2.1 WPS

Wi-Fi Protected Setup (WPS) je norma, ktera usnadnuje zabezpeceni bezdratovych
siti pro certifikovana sitova zafizeni. Kazdé zarizeni certifikované dle WPS ma PIN
kéd i push button umisténé primo na zafizeni, nebo pFistupné pres software zafizeni.
Pfistroj VR-3031eu ma tlacitko WPS a virtualni tlacitko pfistupné z webového
uzivatelského rozhrani (WUI).

Zafizeni, ktera maji logo WPS (na obrazku),

podporuji  WPS. V&$ pfistroj mize Wi-Fi PROTECTED
podporovat WPS, i kdyz na ném neni SET P
umisténo logo. V dokumentaci k Vasemu U
zafizeni hledejte frazi ,Wi-Fi Protected

Setup".

POZNAMKA: WPS je k dispozici pouze v rezimech autentizace Otevieno,

WPA-PSK, WPA2-PSK a Mixed WPA2/WPA-PSK. Ostatni rezimy
autentizace nepouzivaji WPS, proto je nutné je nastavit
manualné.

Zabezpeceni WPS nastavite pomoci postupu, ktery vysvétlujeme dale. U krokd 6 a
7 musite zvolit Push-Button nebo konfiguraci PIN.

I. Nastaveni

Krok 1: Zapnéte WPS zvolenim moznosti Povolit v rozeviracim menu.

WPS Setup

Povolit WPS Povolit -

Krok 2: Nastavte WPS AP Mode. MoZnost Configured se pouzije, kdyz
VR-3031eu pfifadi uZivateldm bezpe&nostni nastaveni. Moznost
Unconfigured se pouzije, kdyz externi uzivatelé ptiradi bezpecnostni
nastaveni pristroji external VR-3031eu.

Set WPS AP Mode Configured |+

POZNAMKA:

Va$ klient mize, ale nemusi, mit moZnost provést na pfistroji
VR-3031eu bezpecnostni nastaveni. Pokud tuto moznost nema,
musite rezim WPS AP nastavit na moznost Configured.
V dokumentaci k pfistroji provéite moznosti pfistroje.

Kromé& toho, v operaénim systému Windows 7 muizZete pridat
externiho registratora pomoci tladitka StartAddER (vice
informaci naleznete v Pfiloze F - WPS - Externi registrator).
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II. AUTENTIZACE DO SITE

Krok 3: Zvolte rezim Ovéreni v siti Open, WPA-PSK, WPA2-PSK, nebo
WPA2/WPA-PSK v ¢asti Ru€ni nastaveni. V prikladu dale uvadime rezim
WPA2-PSK.

Ruéni nastaveni AP

MiZste nastavit metodu ové

wréit, 2da je pro phihléde

Klepréta na tlafitko "Ulofit! Pouzit”,

Wyberte 551D Vodafone Internet_18 -

Crwdfeni v sftit WPAZ -PSK -

WPA [ WAPT heslo: LTI T Click hers to displawikliknéte pro zobrazeni nastavensho hesls)
WPA Group Rekey Interval: o

WPA | WAPT Sifrov AES -

WEP Sifrowani; Disabled

Krok 4: V rezimu Sdileny kli¢ (Pre-Shared Key = PSK), zadejte sdileny kli¢ WPA.
Bude-li kli¢ prilis dlouhy nebo kratky, objevi se nasledujici dialogové
okno.

Microsoft Internet Explorer.

L E WPA Pre-shared Key should be between & and 63 A3CII characters or 64 hexadecimal digits.
[ ]

Krok 5: Kliknéte na tlacitko Ulozit/Pouzit ve spodni ¢asti obrazovky.
IIIa. KONFIGURACE PUSH-BUTTON

Konfigurace WPS push-button predstavuje poloautomaticky zplsob konfigurace.
K tomuto Ucelu Ize pouzit tlacitko WPS na zadni strané routeru, nebo vyhradné
webové uzivatelské rozhrani (WUI).

Konfiguraci WPS push-button popisujeme dale. Pro konfiguraci je nutné, aby byla
zapnuta Bezdratova funkce. Router bude konfigurovan jako bezdratovy pristupovy
bod Vasi WLAN sité. Bezdratovy klient musi byt spravné nakonfigurovan a musi
podporovat funkci WPS, kterd musi byt zapnuta.

POZNAMKA: Bezdratovy pFistupovy bod routeru vyhledava asi 2 minuty. Pokud
router ukondi vyhledavani pfed dokondenim kroku 7, vratte se ke
kroku 6.

Krok 6: Tlacitko WPS
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Stisknéte tlacitko WPS na zadni strané routeru. LED kontrolka WPS bude
blikat, coz znamena, zZe router zacal vyhledavani uzivatele.

Krok 7: Prejdéte na bezdratového klienta WPS a aktivuijte funkci push-button.
Typicky screenshot bezdratového klienta WPS vidite na dalSim obrazku.

PI [@ s associate IE | Progress =» 25%

FEC |E| P% Probe |IE FBC - tending EAPOL-5tart

Nyni provedte krok 8 (¢ast IV. Kontrola pripojeni), tzn., zkontrolujte pripojeni WPS.

IIIb. WPS - KONFIGURACE PIN

Zarizeni VR-3031eu ma, ve vychozi konfiguraci, funkci WPS PIN zamezenou.
V pripadé potteby ji mizete povolit odskrtnutim polozky ,Disable PIN Mode".

Touto metodou nastavite zabezpeceni pomoci PIN kédu. PIN naleznete pfimo na
pristroji, nebo je soucasti software. V druhém pripadé lze PIN generovat nahodné.
Konkrétni postup generovani PIN pro uzivatele naleznete v dokumentaci k pfistroji.

Konfiguraci WPS PIN popisujeme dale. Pro konfiguraci je nutné, aby byla zapnuta
Bezdratova funkce. Router bude konfigurovan jako bezdratovy pfistupovy bod Vasi
WLAN sité. Bezdratové pripojeny uzivatel musi také byt spravné nakonfigurovan a
musi byt pfipojen, funkce WPS musi byt zapnuta

POZNAMKA: Na rozdil od metody push-button, konfigurace pomoci PINu neni
casové omezena. To znamena, Ze router bude vyhledavat tak
dlouho, dokud klienta nenajde.

Krok 6: Na obrazovce Wireless - Security, v ¢asti WSC Setup, zaskrtnéte policko
PIN, jak vidite na obrazcich A nebo B nize, poté kliknéte na prislusné
tlacitko v zavislosti na WSC AP rezimu, ktery jste zvolili v kroku 2.

A - V reZimu Configured - Enter STA PIN, vyberte Enter STA PIN, odznacte
Disable PIN mode jestlize je oznaceny, vepiste PIN do pole, nastavte WPS AP
Mode na Configured a kliknéte na Add Enrollee.
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Zakdzat FIN mode
Fridat Clienta (Tato funkce je k dispozici pouze v pfipadé,
WPA2-PSK nebo zapnutého reZimu OPEN)
@ Enter STA PIN

i) Use AP PIN Add Enrolles

Help
Set Authorized Station MAC
Help

Set WPS AP Mode Configured -~

Enter STA PIN: je Personal Identification Number (PIN) musi byt zadan do nového
zafizeni (wireless device), obvykle je na Stitku Access Pointu.

B - V rezimu Unconfigured - AP PIN, oznacte Use AP PIN, odznacte Disable

PIN mode jestlize je oznacené, nastavte WPS AP Mode na Unconfigured, a
kliknéte na Ulozit/Pouzit.

Zakazat PIN mode

Pfidat Chienta (Tato funkce je k dispozici pouze v pfipadé,
WPA2-FSK nebo zapnutého reZimu OPEN)

© Enter STA PIN
i@ lUse AP FIN Add Enrollee

Set WPS AP Mode Configured -~

Setup AP (Konfigurace zabezpedeni pomoci externiho
registratora)

Device PIN 49385052 Help

Krok 7: Aktivujte funkci PIN pro bezdratového klienta. V rezimu Configured,

musi byt klient nakonfigurovan jako Enrolee. V rezimu Unconfigured
musi byt uZivatel nastaven jako Registrator. Tim se funkce lisi od funkce
Externiho registratora v opera¢nim systému Windows Vista.

Na dal$im obrazku vidite priklad konfigurace WPS klienta pomoci PIN v praxi.

V¥ WPS Associate |E lllllll

pec | WPS Probe IE [FIN - Sending EAP-Rsp(ID)
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Nyni provedte krok 8 (¢ast IV. Kontrola pfipojeni), tzn., zkontrolujte pripojeni WPS.

IV. KONTROLA PRIPOJENI
Krok 8: Pokud bylo nastaveni WPS Uspésné, budete mit pristup k bezdratovému

pfistupovému bodu od klienta. Klientsky software by mél ukazat stav. Na
dalsim obrazku vidite, Ze pfipojeni bylo Uspésné navazano.

Lo | wes asociate € I Il | HEHERERRRRRRRRRRRENI

PBC Iv WPS Probe |E tWF'S status is connected successfully

V okné Sitova pFipojeni (nebo v oblasti system tray) mzete také dvakrat
kliknout na ikonu Bezdratové sitové pfipojeni, abyste zjistili stav nového

pripojeni.
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7.3 Filtrovani MAC adres

Pfistup bezdratovych klientl routeru miZe byt omezen na zakladé MAC adres.

Filtrovanou

MAC adresu pridate kliknutim na tlacitko PFidat, jak vidite na dalSim

obrazku. Chcete-li MAC adresu z filtru odstranit, oznacte ji v tabulce MAC adres a
kliknéte na tlacitko Odebrat.

Snadné nastaveni
Informace o zafizeni

& WAN Interface
s Layer2 Interfa
= WAN Service

+ IPwvE Enabling
= LAN

= NAT

* Security

= Routing

= DNS

= D5L

s UPnpP

& TTL/Hop Limit
» USB Service

* 3G/4G

+ Interface Grou
& IP Tunnel

» [PSec

» Multicast
* Wireless
Basic
Securi

Pokrotilé nastaveni

# Parental Control
» Quality of Service

* Power Management

Wireless - - MAC Filtr

Maximalng mdz

Poznamka: Pok

Wyberte S5I0:

Vodafone Internet_18 -

Zakazat

o

| MAC Adresa | Odebrat |

m

ping

Moznost | Popis
Vyberte | V rozeviracim menu zvolte ndzev bezdratové sité. Zkratka SSID
SSID znamena Service Set Identifier. VSechny stanice museji mit spravné
nastavené SSID, aby mély pfistup k siti WLAN. Pokud SSID neni
spravné, uzivateli nebude umoznén pfistup.
Rezim Zakazat: Filtrovani MAC adres neni povoleno.
MAC Adresy akceptovat: povoli pfistup z urcitych MAC adres.
filtru Adresy odmitnout: odmitne pfistup z urcitych MAC adres.
MAC Seznam MAC adres, na néz se vztahuje rezim omezeni. Maximalné lze
Adresa | zadat 60 polozek. Kazdé sitové zafizeni ma jedinecnou 48 bitovou MAC
adresu, obvykle ve formatu xx:xx:xx:xx:xx:xx, kde xx jsou
hexadecimalni Cisla.
Kliknutim na tlacitko PFidat oteviete nasledujici obrazovku.

Do pfislusného pole zadejte MAC adres a kliknéte na tlac¢itko Ulozit/Pouzit.
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Uihodit Poudit

7.4 Wireless Bridge - Bezdratovy most

Na této obrazovce miZete nastavit vlastnosti bezdratového mostu rozhrani sité LAN.
Podrobny popis jednotlivych moznosti uvadime v tabulce pod obrazkem.

t tim funkei Access Paintu (AP).
wie dostupnd 2 wireless stanice bude schopnd s=

Snadné nastaveni -
Informace o zaFizeni
Pokroéilé nastaveni

* WAN Interface

» Layer2 Interface

= WAN Service

» IPvE Enabling

= LAN

= NAT

» Security

* Parental Control

» Quality of Service

= Routing

= DNS

= DSL

= UPnpP

« TTL/Hop Limit

« USB Service [ Aknzlovar | [ UleitjPousic ]

*3G/4G

» Interface Grouping

« IP Tunnel

= [PSec

» Power Management

* Multicast

m

* Wireless
Basic
Security
MAC Filter

Click Ulozit/Pouzit to implement new configuration settings.

Vlastnost Popis

AP Mode Volbou Wireless Bridge (nékdy také bezdratovy distribucni
systém) zakazete funkcionalitu pFistupového bodu, zatimco
volbou Access Point povolite funkcionalitu AP. V rezimu AP
bude funkcionalita bezdratového mostu stale k dispozici,
bezdratové stanice se budou moci pfidat k pfristupovému bodu.
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Vlastnost Popis

Bridge Restrict | Volbou Disabled nepovolite omezeni bezdratového mostu, coz
znamena, ze kazdému bezdratovému mostu bude povolen
pristup. Volbou Enabled nebo Enabled (Scan) povolite
omezeni bezdratového mostu. PFistup bude povolen pouze
mostdm oznacenym na seznamu Remote Bridges. Kliknutim na
tlacitko Refresh seznam stanic aktualizujete, pokud je povolen
rezim Bridge Restrict.
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7.5 Advanced - Rozsirena nabidka

Na obrazovce Wireless - Advanced m{zete nastavit pokrocilé funkce bezdratového
rozhrani LAN. MlZete si vybrat konkrétni kanal, na némz bude fungovat, nastavit
pfenosovou rychlost, prah fragmentace, prah RTS, probouzeci interval pro klienty
v Usporném rezimu, vystrazny interval pro pristupovy bod, rezim XPress a také
pouzivani kratkych ¢i delsi Uvodni synchronizacni skupiny. Kliknutim na tlacitko
Ulozit/Pouzit nastavené pokrocilé funkce ulozite.

Snadné nastaveni -
Informace o zafizeni F Pasma: 24GHz -
Pokrotilé nastaveni Kandl: Auto - Cument: 4 (interference: sooeptable)
* WAN Interface - sovadim 0
» Layer2 Interface
* WAN Service Auto hd
« IPvE Enabling 20MHz - Current: 20MHz
* LAN Lower
Lo Auto -
* Security -
B02.11n
» Parental Control - Auto ~
« Quality of Service Support 802.11n Off -
« Routing RIFS A Auto -
* DNS £ OESS Cossistence: Enable =
=l 1 . Full
« UPnP Dizable « Powier Save status: Power
» TTL/Hop Limit 10
» USB Service 10
cEdRE 1 Mbps
» Interface Grouping
& IP Tunnel Auto T
* IPSec Default -
s Power Management 2346
* Multicast 7347
s Wireless 1
Basic -
10
Security -
MAC Filter i ®
i Bridge Disabled -
100% ~

Popis jednotlivych funkci je uveden v tabulce nize.

Pole Popis

Pasmo Nastaveno na 2.4 GHz pro kompatibilitu s normami IEEE
802.11x. Novy dodatek umoznuje jednotkdm IEEE
802.11n vratit se k pomalejsim rychlostem, takze zafizeni
kompatibilni se starsi normou IEEE 802.11x mohou
fungovat v ramci jedné sité. IEEE 802.11g vyrovnava
pfenosovou rychlost 2.4 GHz s normou IEEE 802.11a,
kterd ma rychlost 54 Mbps pfi 5 GHz. (IEEE 802.11a ma i
jiné dalsi vlastnosti oproti IEEE 802.11b nebo g, napf.
nabizi vice kanald.)

Kanal V rozeviracim menu si mQzZete zvolit konkrétni kanal.
Auto Channel Timer Casova¢ automatického skenovani kanald v minutach
(min) (nastavte na 0, pokud jej nechcete povolit)
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Pole

Popis

802.11n/EWC

Standardni nastaveni pro spolupraci zafizeni, ktera
vychazi z normy IEEE 802.11n Navrh 2.0 a konsorcia EWC
(Enhanced Wireless Consortium).

Sitka pasma

Zvolte 20GHz nebo 40GHz. 40GHz pouziva dvé sousedici
20GHz pro zvygeny prichod dat.

Control Sideband

V rezimu 40GHz zvolte vysSsi nebo nizsi kanal.

802.11n Rate

Nastavte fyzickou prenosovou rychlost (PHY).

802.11n Protection

Vypnutd ochrana 802.11n znamend vy&$i prichod dat.
Zapnuta zvysuje bezpecnost.

Support 802.11n
Client Only

Vypnutim povolite klientdm 802.11b/g pfistup ke
smérovadi.
Zapnutim zakdZete klientdm 802.11b/g pfistup ke
smérovadi.

RIFS Advertisement

Reduced Interframe Space znamena vytvoreni kratsi
prodlevy mezi PDU, coz ma za nasledek lepsi bezdratovou
vykonnost.

OBSS Co-Existence

Koexistence 20 MHZ a 40 MHZ prekryvajici sadu Basic
Service Set (OBSS) v siti WLAN.

RX Chain Power Save

Kdyz tuto funkci povolite, vypnete jeden z pfijimajicich
Fetézcl, prejdete z 2x2 na 2x1, tj. usetfite energii.

RX Chain Power Save
Quiet Time

Pocet sekund, béhem nichz musi byt provoz nizsi nez
hodnota PPS, nez se funkce Rx Chain Power Save sama
aktivuje.

RX Chain Power Save
PPS

Maximalni polet paketl za sekundu, které mize rozhrani
WLAN zpracovat béhem klidové doby, jak jej popisujeme
vySe, nez se funkce Rx Chain Power Save aktivuje.

549 Rate

V rozeviracim menu jsou uvedeny nasledujici pevné
stanovené rychlosti: Auto: vychozi. PouZziva prenosovou
rychlost 11 Mbps, pokud je to mozné, ale dle potfeby ji
snizi. Rychlosti jsou 1 Mbps, 2Mbps, 5.5Mbps, nebo
11Mbps. Konkrétni nastaveni zavisi na sile signalu.

Multicast Rate

Nastaveni pro pfenosovou rychlost vicesmérového vysilani
(pakety multicast) (1-54 Mbps).

Basic Rate

Nastaveni pro zakladni prenosovou rychlost.

Fragmentation
Threshold

Prah, v bajtech, ktery stanovi, jestli budou pakety
fragmentovany, pfip. v jaké velikosti. V siti 802.11 WLAN,
pakety, které prekro¢i prah fragmentace, jsou
fragmentovany, tzn. rozdéleny na mensi ¢asti, které jsou
vhodné pro konkrétni velikost okruhu. Pakety, které jsou
mensi nez stanoveny prah fragmentace, se nefragmentuji.
Zadejte hodnotu mezi 256 a 2346. Pokud dochazi casto
k chybdm pFi prenosu paketd, zvyste prah fragmentace.
Doporucujeme, aby hodnota byla nastavena na vychozi
parametr, tedy 2346. Nizky prah fragmentace mize mit za
nasledek zhorsenou vykonnost.
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Pole

Popis

RTS Threshold

RTS znamena Request to Send (pozadavek na odeslani),
uvadi se v bajtech. Udava velikost paketu, kdy karta
WLAN spusti mechanismus RTS/CTS. Pakety, které jsou
vySsi nez stanoveny prah RTS, spusti mechanismus
RTS/CTS. Mensi pakety NIC posild bez pouziti RTS/CTS.
Vychozi nastaveni 2347 (maximalni délka) zakaze prah
RTS.

DTIM Interval

Interval Delivery Traffic Indication Message (DTIM) se také
nékdy nazyva vystrazna rychlost. Jedna se o hodnotu mezi
1 - 65535. DTIM je odpocditavaci proménna, ktera klienta
upozornuje na dalsi zpravu, kterou maji prijmout. Kdyz se
v pristupovém bodé (AP) nashromazdi zpravy pro klienty,
odesle se dalsi DTIM v nastaveném intervalu DTIM. Klienti
pristupového bodu uslySi vystrazny signal, aktivuji se a
pfijmou zpravy. Vychozi hodnota je 1.

Beacon Interval

Cas mezi vystraznymi signaly v milisekundach. Vychozi
hodnota je 100 ms, prijatelné rozmezi je od 1 - 65535.

Pfenos vystraznych signdll rozpozna pFitomnost
pfistupového bodu. Sitova zafizeni standardné skenuji
vSechny kanaly RF, poslouchaji vystrazné signaly

prichazejici z pFistupovych bodl. NeZ stanice prejde do
Usporného rezimu, potfebuje mit nastaven vystrazny
interval, aby védéla, kdy se ma aktivovat a pfFijmout
vystrahu (zjistit, jestli v pfistupovém bodé cekaji néjaké
zpravy).

Global Max Clients

Maximalni pocet klientl, ktefi se mohou pFipojit ke
smérovadi.

Xpress ™ Technology

Xpress Technology je v souladu snavrhy dvou

planovanych primyslovych norem.

Transmit Power

Prejete-li si, nastavte vystupni vykon (v procentech).

WMM (Wi-Fi Pomoci této technologie udrzujete prioritu audio, video a

Multimedia) hlasovych aplikaci v siti Wi-Fi. Tato technologie umozni,
aby nejvySsi prioritu dostaly multimedialni sluzby.

WMM No Jednd se o funkci acknowledgement (potvrzovani) na

Acknowledgement

arovni MAC. Povolenim funkce No Acknowledgement (bez
potvrzeni) muzZete zvysit prlchod dat, ale také vys$si
chybovost v prostfedi RF (Radio Frequency).

WMM APSD

Jedna se o automaticky pfechod do usporného rezimu.
Setfi elektrickou energii.
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7.6 Informace o stanici

Na této strance se uvadéji prihlasené bezdratové stanice a jejich stav. Kliknutim na
tlacitko Obnovit aktualizujete seznam pfihlaSenych bezdratovych stanic.

Snadné nastaveni

Informace o zaFizeni
Pokrocile nastaveni
+* WAN Interface
# Layer2 Interface
* WAN Service
# [PwE Enabling
= LAN
= NAT
* Security
* Parental Control
* Quality of Service
* Routing
= DNS
= DSL
= UPnP
# TTL/Hop Limit
= USB Service
* 3G/4G
+ Interface Grouping
& [P Tunnel
* [PSec
* Power Management
* Multicast
* Wireless
Basic
Security
MAL Filter
Wireless Bridge
Advanced

Station Info

Wireless - - Authenticated Stations

: - w R LA : ’
L0 Siranks aoDramupe Stay vsaoh prnissenyCh DESAratoyyth StamicC K TonmutD AP,

»

| MAC |A55m:iated Authorized | SSID | Interface |

m

N&zvy sloupcl vysvétlujeme v tabulce déle.

Sloupec Popis

MAC MAC adresa prihlasené stanice.

Associated Seznam vSech stanic, které jsou pripojeny k pfistupovému bodu, a
také Cas, odkdy byly pakety preneseny do a z kazdé stanice. Pokud
je stanice dlouho neaktivni, je ze seznamu vymazana.

Authorized Seznam zafizeni s autorizovanym pfistupem.

SSID Nazev SSID , k némuz se bezdratova stanice pripojila.
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Sloupec

Popis

Interface

Nazev rozhrani modemu, k némuz se stanice pripojila.
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Kapitola 8 Diagnostika

POZNAMKA: Pouziti a vysledek diagnostiky je vzdy zavisly na jednotlivych ISP a
konfiguraci jejich sité.

8.1 Diagnostics

V prvnim okné diagnostiky jsou uvedeny obecné stavy pfipojeni. Pokud test odhali
chybny stav, kliknéte na tlacitko, aby se test znovu provedl a chyba byla potvrzena.
Pokud test znovu odhali poruchu, kliknéte na tlacitko Napovéda (Help) a provedte
prislusné ukony.

%Sl. CPE

pppoe_0_8_48 Diagnostics

Your modem is capable of testing ywour DSL connection, The individuzl tests are listed below, If 2 test
displays a fail status, dick "Test” at the bottom of this page to make sure the fail status & consistent,

Snadné nastaveni If the test continues to fail, dick "Help”™ and follow the roubleshooting procedures,
Informace o zaFizeni Test the connection to your local network
Pokrofilé nastaveni Test your eth2 Connection: FAIL |Help
* WAN Interface Test your eth3 Connection: FAIL |Help
» Layer? Interface . : |
o WAN Service Test your ethl Connection: PASS | Help
» [PvE Enabling Test your ethl Connection: FAIL |Help
s LAN Test your Wireless Connection: | PASS | Help
= NAT
* Security Test the connection to your DSL service provider
# Parental Contraol Test xDSL Synchronization: FAIL Helo
# Quality of Service Test ATM OAM F5 segment ping: Help
SLEn T Test ATM 0AM F5 end-to-end ping: Help
= DNS
= DSL Test the connection to your Internet service provider
* UPnP Test PPP server connection: Help
* TTL/Hop Limit Test authentication with ISP: Help
= USB Service
« 3G/4G Test the assigned IP address: Helo
» Interface Grouping Ping default gateway: FAIL Helo
* IP Tunnel Ping primary Domain Name Server: FAIL Help
= [PSec
* Power Management
e
_ *Wireless [ Test | [ Testwithoam F4 |
Diagnostics
Fault Management
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8.2 Fault Management

Sprava poruch konektivity (CFM) IEEE 802.1ag umoZfiuje poskytovatellm sluzeb
detekovat, analyzovat a izolovat poruchy v premosténych sitich LAN, tim snizit
naklady na podporu a zlepsit dostupnost servisu

Snadné nastaveni

Informace o zafizeni
Pokrotilé nastaveni
* WAN Interface
# Layer2 Interface
= WAN Service
» IPvE Enabling
= LAN
= NAT
= Security
# Parental Control
s Quality of Service
= Routing
= DNS
= DSL
= UPnP
# TTL/Hop Limit
= USB Service
*3G/4G
# Interface Grouping
# IP Tunnel
» [PSec
» Power Management
» Multicast
* Wireless
= Diagnostics
Diagnostics
Fault Management i

802.1ag Connectivity Fault Management

his diagnostic is onhy used for VDSL PTM maode.

Maintenance Domain (MD) Level: 2 -
Destination MAC Address:

802,10 WLAN ID: [0-4095] 0

|‘|.|"DSL T raffic Type: | Inactive |

Test the connection to ancther Maintenance End Point {MER)

| Loopback Message [LBM): | |

Find Maintenance End Points [MEPs)

Linktrace Message
[LTM):

Sat MD Lavel ] [ Send Loopback ] [ Send Linktracs

Maintenance
Domain (MD) Level:

Udrzbové domény je misto spravy na siti, které zpravidla
vlastni a provozuje jediny subjekt MD. K témto doménam
jsou pritazeny rizné nazvy a Grovné. Existuje osm Grovni, od
0do7.

Destination MAC
Address:

Multicast MAC @ (pro program Traceroute, kontrolu
konektivity) nebo unicast (for Loopback)

802.1Q VLAN ID:
[0-4095]

802.1Q VLAN ID

VDSL Traffic Type:

ATM/PTM/neaktivni

Loopback Message
(LBM):

Zprava Loop-back, kterym se také Fika MaC ping, jsou
unicast rdmce (urcené pro jedno rozhrani), které prenasi MEP
(Maintenance End Point = koncovy Uudrzbovy bod).
Koncepcné se podobaji zpravam (ICMP) Echo (Ping). Zaslani

135




Loopback na po sobé& jdouci mobilnich IP adres (MIP) pomize
lokalizovat chybu. V pfipadé zaslani vétSiho poctu Loopback
Messages, muUzZete testovat Sitku pasma, spolehlivost,
kolisdni sluzby, co? se podobd flood ping. MEP muzZe
Loopback poslat na jakykoliv pouzivané MEP nebo MIP, na
rozdil od CCM jsou Loop back messages administrativné
inciovany a zastaveny.

Linktrace Message
(LTM):

Zpravy Link Trace, které se nékdy nazyvaji Mac Trace Route,
jsou vicesmérové ramce, které MEP vysila, kdyz potrebuje
vysledovat cestu (jednotlivé skoky) ke koncovému MEP.
Koncepcné se podobaji User Datagram Protocol (UDP) Trace
Route. Kazdy pfijimajici MEP odesild informace o trase sméru
(Trace Route Reply) pfimo na vychozi MEP a tim se
rekonstruuje zprava o trase sméru (Trace route Message).

Kliknutim na tlacitko Set MD Level pouZijete/ulozite Uroven udrzbové domény

(MD).

Kliknutim na tlac¢itko Send Loopback otestujete pripojeni k jinému MEP
(Maintenance End Point).
Kliknutim na tlacitko Send Linktrace zacnete hledat MEP (Maintenance End

Points).
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Kapitola 9 Management - Sprava

9.1 Settings - Nastaveni

V této kapitole se v&nujeme obrazovkdm, na nichz mizZete nastaveni zalohovat,
obnovovat z ulozeného, nebo obnovit vychozi tovarni nastaveni.

9.1.1 Backup - Zaloha nastaveni

Kliknutim na tla¢itko Zalohovat nastaveni, miZete aktudlni konfiguraci uloZit do
souboru na Vasem pocitaci. Budete vyzvani, abyste vybrali umisténi zalozniho
souboru. Tento soubor miZete pozd&ji pouZit k obnoveni nastaveni na obrazovce
Update - Nahrat konfiguraci, jak popisujeme dale.

Kromé zalohy nastaveni celého modemu, Ize provést pouze zdalohu firewallu.

Management - - Settings — Backup (Zaloha nastaveni)

Pomod této stranky midete ulodit konfiguradi smérovade do soubonu v poditadi,
" LENT CIELWry
-
= LAN
« NAT [ Zilohovat nastaveni ]
* Security

s Parental Control [ Zalohovat nastewni Firewall ]

* Quality of Service
= Routing —
= DNS

= DSL

= UPnP

+ TTL/Hop Limit

= USB Service

* 2G/4G

# Interface Grouping

# [P Tunnel

* [PSec

* Power Management
* Multicast

* Wireless

m

» Diagnostics

Restore Default
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9.1.2 Update - Nahrat konfiguraci

Na této obrazovce mizete aktualizovat konfiguraéni soubory, které jste si ulozili ve
svém pocitaci pomoci prikazu Backup - Zalohovat nastaveni. Kliknéte na tlacitko
Browse (vyhledavat) a vyhledejte pozadovany soubor s konfiguraci.

Kliknutim na tlacitko Nahrat konfiguraci nastaveni zménite.

e
%5%1. CPE

Management - - Settings — Update [Aktualizace nastaveni)

Pomoci této strénky mifete sktuslizovat nastaven smérovade, nahrdnim wodenych konfiguradnich
soubard,
" LFEVD Clhdlnny
s
= LAN Mzev soubonu: Mo file select=d,
= NAT
* Security Nahrit konfiguraci

+ Parental Control
* Quality of Service
= Routing —
= DNS

= DSL

* UPnP

# TTL/Hop Limit

= USB Service

* 3G/4G

¢+ Interface Grouping
& [P Tunnel

# [PSec

= Power Management
& Multicast

m

* Wireless
& Diagnostics

= Management
Settings
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9.1.3 Restore default - Obnovit vychozi nastaveni

Kliknutim na tlacitko Obnovit vychozi nastaveni obnovite vychozi tovarni
nastaveni.

o

Management - - Settings — Restore Default [ Obnovit vychozi nastaveni)

Obnoveni tovarniho nastaven smérovads,

T LEWOD CidLnnnmy

* LAN
*« NAT [ Cbmovit wychozi nastaveni ]
* Security

* Parental Control

+ Quality of Service

* Routing —
= DNS

» DSL

* UPnP

+ TTL/Hop Limit

* USB Service

* 3G/4G

s Interface Grouping
# [P Tunnel

= [PSec

* Power Management
» Multicast

* Wireless

» Diagnostics

m

* Management
Settings
Backup
Update
Restore Default :

Kliknutim na pfikaz Obnovit vychozi nastaveni budete dotadzani zda skute¢né
chcete provést obnovu vychoziho nastaveni. Pokud volbu potvrdite tlacitkem OK,
otevrete nasledujici obrazovku.

Broadband Router Restore

Bylo obnoveno vychozi nastaveni a router se
restartoval.

Zaviete konfiguracni okno a pockejte 2 minuty
pied znovuotevienim webového prohlizece.
Pokud je to nutné, zménte IP adresu vaseho
potitaée tak, aby odpovidala nové konfiguraci.

Zavrete Internetovy prohlize¢ a po 2 minutach jej znovu oteviete. Mozna bude
zapotiebi znovu nakonfigurovat IP adresu Vaseho pocitace, aby se shodovala s
novymi nastavenimi.
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POZNAMKA:

Tento pfikaz ma stejny Ucinek jako tlacitko Reset. Pokud tlacitko
Reset stisknete na cca 10 sekund, boot loader automaticky
vymaze konfiguracni data ulozena ve flash paméti.
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9.2 Systémovy Log

Pomoci této funkce mizZete zobrazit systémovy log.
Systémovy log nastavite, zapnete a zobrazite pomoci nasledujiciho postupu.

Krok 1: Kliknéte na tlacitko Konfigurovat log

S
%S%L CPE

Management - System Log

System Log Dizslog umo#iwje zobrazeni systémového protokoke 2 konfigurowat mognosti

systémoveho protokoks,
T LEWO CidLrimmy

* LAN Klepnéte na tlafitko "Zobrazit kog” pro zobrazeni systémového protokohs,
= NAT

* Security

* Parental Control

+ Quality of Service

* Routing

= DNS

+ DSL

* UPnP

+ TTL/Hop Limit

* USB Service

* 3G/4G

+ Interface Grouping
s IP Tunnel

» [PSec

* Powrer Management
# Multicast

Kleprite na tlafitko "Konfigurowat log” pro konfigurad mognost] systémoveho protokoks,

| Zobrazitleg || Konfigurovatkeg |

* Wireless

m

» Diagnostics

* Management
Settings

Krok 2: Zvolte pozadované moznosti a kliknéte na tlacitko Ulozit/Pouzit.
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S ters

Management - - System Log - Konfigurace
Pokud je logovaci refim povolen, systém zadne zaznamendvat viachmy vybrané udilosti. Budou s=
zazanamendvat viachny udilosti die vybrané drovmé logu. Jeli zvolen redim "Remaote” nabo

—OPugle T L " "Both,"” logy budou zaslimy na zadanou IP adresu a UDP port vedilensho syshog serveru, Jeli

« LAN zvolen rezim "Local" nebo "Bath,” udalosti budou zaznamendmy v lokalni pamét,

sMAT Viyberte pogadavané hodnaty  klepnéte na tiséitko "Ulogit ot

= Security

ST R BT Log: @ zzkizzr O poveln

# Quality of Service

+ Routing i Uroved logovéni: Debugging =

Sl Urovef zobrazeni: Error -

= D5L

« UPnP Mad: Local -

# TTL/Hop Limit

= 5B Service

* 3G/4G

« Interface Grouping

& IP Tunnel

s IPSec

= Power Management

» Multicast

* Wireless e

= Diagnostics 1

= Management

Settings
System Log

Podrobny popis kazdé moznosti systémového logu naleznete v nasledujici tabulce.

Moznost | Popis

Log Toto pole udava, jestli systém aktudlné zaznamenava néjaké udalosti.
Uzivatel mGze povolit nebo zakézat protokolovani udalosti. Standardné
protokolovani neni povoleno. Povolite jej zaskrtnutim policka pred
prikazem Povolit a kliknutim na tlacitko Ulozit/Pouzit.
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Moznost | Popis

Uroven Urover udalosti mizete nakonfigurovat a tim odfiltrovat nezadouci

logovani | udalosti. Udalosti pocinaje nejvyssi kritickou Urovni (Vystraha) az po
nejnizsi  nakonfigurovanou droven budou zaprotokolovany do
vyrovnavaci pameéti pfistroje VR-3031eu SDRAM. Jakmile je
vyrovnavaci pamét plna, nejnovéjsi udalost vzdy prepise starsi udalost.
Jako vychozi nastaveni je Uroven nakonfigurovdana na “Debugging”
(ladéni), coz je nejnizSi mozna Uroven.

Urovné udalosti protokolu jsou nasledujici:

e Emergency (vystraha) = systém nelze pouzivat

e Alert (upozornéni) = je treba ihned provést akci

e Critical (kriticky) = kriticky stav

e Error (chyba) = chybovy stav

e Warning (varovani) = normalni, ale varovny stav

e Notice (ozndmeni) = normalni, ale zdvazny stav

e Informational (informativni) = informacni udalosti

e Debugging (ladéni) = zpravy na arovni ladéni

Emergency je nezavaznéjsi Uroven udalosti, zatimco Debugging
nejméné ddleZitd. Napriklad kdyz je Uroven udalosti protokolu
nastavena na Debugging, vSechny udalosti od nejnizsi drovné az po
nejkritictéjsi Uroven budou protokolovany. Pokud je Uroven nastavena
na Error, budou protokolovany jen udalosti od Urovné Error a vySsi
arovné.

Urovef Tato funkce umoznuje uzivateli vybrat urcitou Uroven udalosti, tato a

zobrazeni | vySSi Urovné se pak zobrazi v okné View System Log.

Mod Tato volba umoznuje zadat, zda maji byt udalosti uloZzeny v mistni
paméti routeru, odeslany na vzdaleny logovaci server nebo zda maji byt
provedeny obé operace soucCasné. Pokud vyberete moznost Remote,
systému nebude moci zobrazit udalosti v lokalnim systém logu.

Kdyz je zvolen rezim Remote (Vzdaleny) nebo Both (Oba), webové
uzivatelské rozhrani pozada uzivatele, aby zadal IP adresu serveru a
UDP port serveru.
Krok3: Kliknéte na Zobrazit Log. VVysledky se zobrazi podobnym zplsobem jako
na dalSim obrazku.
System Log
Date/Time [Facility [Severity FMessage
Jan 1 00:00:12|syslog  |emerg BCMOE5345 started: BusyBox w0.60.4 {2004.09, 14-0&:30+00007
Jzn 1 00:00:17 juser Crit klogd: USE Link UP,
Jan 1 00:00: 19 |user Crit klogd: ethl Link UP,

Refresh | CIDsel
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9.3 Security Log

Security Log umoziuje zobrazit protokol zabezpeceni a nastavit moznosti protokolu
zabezpeceni.

—
%S%L CPE

Management — Security Log

Security Log umodiuje zobrazit protokol zaberpedeni 2 nastavit moZnosti protokols zabezpadeni,

" :_:';: ey " Kliknte na "Zobrazit” pro zobrazeni protokoke zabezpedeni,

L ]

« NAT Klikrastim na "Reset” vymadete a resetujete protokol zabezpedeni,

* Security Klepnéte pravym tladitkem mysi ade pro ulodeni protokoly zabezpedeni do soubonu,

» Parental Control
# Quality of Service
» Routing
"R —~
= DSL
= UPnP
# TTL/Hop Limit
» USE Service
* 2G/4G
» Interface Grouping
* IP Tunnel
» [PSec
s Powrer Management
® Multicast
® Wireless
» Diagnostics
» Management
Settings
System Log

m

Kliknéte na "Zobrazit" pro zobrazeni protokolu zabezpeceni.
Kliknutim na "Reset" vymazete a resetujete protokol zabezpeceni.

Moznost ulozeni protokolu zabezpeceni do souboru.
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9.4 SNMP Agent

Aplikace spravy zafizeni vyuziva protokol Simple Network Management Protocol
(SNMP) k ziskani statistik a stavu od agenta SNMP. Zaskrtnéte policko u ptikazu
Povolit, zadejte pfislusna nastaveni a kliknutim na tlac¢itko Ulozit/Pouzit SNMP
aktivujete.

Management - - SNMP Agent Setup

Simple Network Management Protocol (SNMP) umoifuje provadét konfigurace, sbér dat 2
dizgnostike pro toto zafend,

T LFWD CIKLAeY

* LAN Wyberte pofadovans hodnoty 2 klepnite na tladitko "Uledit/Pousit”,
= NAT _ -

* Security SMMP Agent @ zakzzzt © povolr

* Parental Control

« Quality of Service Read Community: public

* Routing Sat Commasnity: private

» DS Shstam Mame: Comitrend

+ DSL System Location: ko

* UPnP System Contact: unknown

» TTL/Hop Limit Trap Manager IP: 0.0.0.0

+ USB Service
36140
s Interface Grouping
# IP Tunnel

» [PSec

* Power Management
* Multicast

* Wireless

m

» Diagnostics
* Management
Settings
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9.5 TR-069 Klient

ACS server (Auto-Configuration Server) pouzivda WAN management protokol
(TR-069) pro automatickou konfiguraci, a diagnostiku zafizeni. Klienta TR-069
mzete v modemu povolit nebo zakazat a kliknutim na tladitko Ulozit/Pouzit
klienta TR-069 nastavite.

%‘5%1. r:l;E

Management - TR-069 client

WAN Management Protocol (TR-DES) allows a Auto-Configuration Sarver (ACS) to perform
auto-configuration, provision, collection, and diagnostics to this device,

- LEWD CHELY

s LAN user sccount onby permitted ensble/dissble TR-DE% managamant,
= NAT
« Security TRESC ) Disable @ Enzble

* Parental Control
» Quality of Service
= Routing

= DNS

= DSL

= UPnP

» TTL/Hop Limit

= USB Service

* 2G/4G

# Interface Grouping
# [P Tunnel

» [PSec

» Power Management
» Multicast

* Wireless

m

= Diagnostics

= Management
Settings
System Log
Security Log
SHNMP Agent
TR-069 Client :
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9.6 Internet Time - Internetovy cas

Tato moznost automaticky synchronizuje router se servery internetového casu.
Synchronizaci povolite zaskrtnutim prislusného polickaM, vybérem preferovaného
serveru (serverd), zvolenim spravné ¢asové zény a kliknutim na tladitko
Ulozit/Pouzit konfiguraci uloZite.

e cre

Management - - Internet Time

atn stranka umodfuje konfiguraci £asu modemau,

= WAN Service - Automaticky synchronizovat se serveny Internetoveho dasu

s IPwi Enabling

« LAN Powvoleni letniho asu

* NAT . Prvni NTP asowvy sarven Other -

SSecasy Drwha NTP Easovy serven Other - 716551

# Parental Control &
* Quality of Service
* Routing

= DNS

= D5L

s upn® Casovéha (GMT+01:00) Belgrade, Bratislava, Budapest, Ljubljana, Pragus -
# TTL/Hop Limit pasma: . . ] .

* USB Service
-
+ Interface Grouping
+ IP Tunnel

» [PSec

» Power Management
* Multicast

* Wireless

fetl NTP dasowy servern None -

P
Cr

v NTP Casovy server: MNone hd

Paty NTP Zasowy serven None -

m

= Diagnostics

= Management
Settings
System Log
Security Log
SHNMP Agent
TR-D&9 Client
Internet Time

POZNAMKA: Internetovy ¢as musi byt aktivovan, abyste mohli pouZivat funkci
Rodicovska kontrola.
Tato polozka nabidky se nezobrazi v rezimu premosténi, protoze
router by nebyl schopen se pfipojit s Casovym serverem NTP.
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9.7 Access Control - Sprava pristupu

9.7.1 Hesla

Na této obrazovce mizete nastavit heslo pro uzivatelsky Géet. PFistup k pfistroji
VR-3031eu je spravovan pres tento uzivatelsky ucet:

o admin (kofenovy) - neomezeny ptistup, mize ménit a prohlizet véechna
nastaveni.

Zménu hesla provedete pomoci poli na této obrazovce. Poté kliknéte na tlacitko
Ulozit/Pouzit.

%Sl. CPE

Management - - Access Control - hesla

Pristup k vademu smérovad je zafiftdn pomod ulivatelkaho GStu: admin,

* WAN Service = Uzivatelske jméno "sdmin” mé neomezeny piistup k zobrazeni 2 zmEném konfigursce smérovale,

= IPv6 Enabling Pro zménu hesls zadefte do poll nie af 16 znakd 2 klepnéte na taiitho "Ulkdn/Poufit”, Poznamka: Heslo
* LAN nesmi obsahovat mezeny,

= NAT

* Security

# Parental Control
# Quality of Service MNove hesk:

= Routing Potwrdit hesho:
= DNS
» DSL Uloit/ Pou
= UPnP

» TTL/Hop Limit

= USB Service

* 3G/4G

» Interface Grouping
» IP Tunnel

= [PSec

= Power Management
# Multicast

= Wireless

Uzivatelks jmeno:

— Stang hesho:

it

s

m

# Diagnostics

* Management
Settings
System Log
Security Log
SHMP Agent
TR-069 Client
Internet Time
Access Control

Passwords

POZNAMKA: Hesla mohou mit délku aZ 16 znakd, nesmi mit mezeru.
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9.8 Update Software - Aktualizace Software

Tato moznost Vam povoli provést upgrade firmware z mistné uloZzeného souboru.
Pro aktualni verzi kontaktujte svého internetového poskytovatele.

ot cre

Management - - Update Software [Aktualizace smérovate)

Krok 1: Ziskejte software s shtuslzad od vadeho ISP,
« WAN Service I Krok 2: Kliknéte na daditko "Prochézet” a vyhledejte soubor 5 skruslzad,
* [Pv6 Enabling Krok 3: Kliknéts na tlafitko "Mahrst software”,
= LAN
« NAT Poznamka: Proces sktualzace trv 2 miruty, po dokondeni probShne restart smérovade,
= Security EA—. _— I
» Parental Control & eze sebers tote s
» Quality of Service
= Routing
= DNS
= DSL
= UPnP

» TTL/Hop Limit

= USB Service
*3G/4G

# Interface Grouping
« IP Tunnel

= [PSec

= Power Management
= Multicast

m

* Wireless

= Diagnostics

= Management
Settings
System Log
Security Log
SHMP Agent
TR-069 Client
Internet Time
Access Control
Update Software
Reboot

Krok 1: Od Vaseho poskytovatele internetového pfipojeni (ISP) ziskejte
aktualizovany soubor se software.

Krok 2: Kliknéte na tlacitko Browse (Prochazet) a vyhledejte soubor s aktualnim
firmware.

Krok 3: Kliknutim na tlacitko Nahrat Software nainstalujete soubor.

POZNAMKA: Aktualizace bude trvat asi 2 minuty. Je-li instalace Uspésnd,
pfistroj se rebootuje a okno prohlizeCe se obnovi na vychozi
obrazovku. Doporucujeme Vam zkontrolovat verzi software na
obrazovce Informace o zafizeni s verzi firmware, kterou jste
nainstalovali, abyste se ujistili, Ze instalace byla Uspésna.
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9.9 Reboot - Restartovat

Aktualni nastaveni ulozite a router rebootujete kliknutim na tlacitko Restartovat.

Kliknéte na tlacitko niZe, pro restart smérovace.

* WAN Service -~

* IPv6 Enabling

e LAN

* NAT

* Security

* Parental Control =

* Quality of Service

* Routing

* DNS

* DSL

e UPnP

o TTL/Hop Limit

* USB Service

* 3G/4G

» Interface Grouping

© IP Tunnel

e IPSec

* Power Management

* Multicast

* Wireless

* Diagnostics

* Management
Settings
System Log
Security Log
SNMP Agent
TR-069 Client
Internet Time
Access Control
Update Software
Reboot

m

POZNAMKA: Moznd bude zapotiebi zavfit okno prohlizece a otevfit jej az za 2
minuty. N&kdy mUzZe byt také zapottebi resetovat konfiguraci IP
Vaseho pocitace.
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Kapitola 10 Jazyk

Pro zménu jazyka webového uZivatelského rozhrani stisknéte odpovidajici tlacitko.

S e 1

ﬂcoummh 3
Mdlti-DSL' CPE

-0

Choose language — Vyberte jazyk

Snadné nastaveni [ English H Cestina ]
Informace o zarizeni
Pokrocilé nastaveni

Odhlasit
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Kapitola 11 Logout

Pro odhldseni z modemu stisknéte Logout.

Kliknéte na tlacitko niZe, pro odhlaseni z konfiguracniho menu smérovace.

Snadné nastaveni

Informace o zarizeni
Pokrodilé nastaveni
Jazyk

Odhlasit
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Priloha A - Firewall

STATEFUL PACKET INSPECTION

Vztahuje se k architektufe, ve které firewall zajistuje inspekci paketl na kazdém z
konfigurovanych rozhrani/pfipojeni, pfes které prochazeji pakety, a zjistuje, zda
jsou platné. To je rozdil od statického filtrovani paketl, které se zabyva pouze
pakety na zakladé informaci v hlavi¢ce paketu.

DENIAL OF SERVICE ATTACK

Je uddlost, ve které je uZivatel nebo organizace zbavena sluzeb a zdrojd, které by za
normalnich okolnosti oéekdavali, Ze je maji. Tyka se riznych DoS Gtokl, ARP Utoku,
Ping Utoku, Ping of Death, Land, SYN utoku, Smurf Utoku a Tear Drop.

TCP/IP/PORT/INTERFACE FILTER

Tato pravidla pomahaji filtrovat pakety v sitové vrstvé modemu OSI, (vrstva ¢&. 3).
Jestlize je vytvoreno smérovaci rozhrani, musi byt oznaceno Povolit Firewall.
Konfigurace je dostupna v Pokrocilém nastaveni = Security = IP Filtering.

FILTR ODCHOZICH IP ADRES

Napomé&hd nastavit pravidla pro ZAHAZOVANI paketl z rozhrani LAN. Jako vychozi
nastaveni je brana firewall povolena, stejné jako vSechen IP provoz ze sité LAN.
Nastavenim jednoho nebo vice filtrl mdZete zahodit konkrétni typy paket{, které
prichazeji ze sité LAN.

Priklad 1: Nazev filtru : Out_Filter1
IP Verze : IPV4
Protokol : TCP
Provést (akce) : Zahodit
Zdrojova adresa IP :10.0.0.45
Zdrojovy port : 80
Cilova adresa IP : NA
Cilovy port : NA

Tento filtr zahodi vSechny TCP pakety, které ptichazeji ze sité LAN a maji IP
adresu 10.0.0.45 a zdrojovy port 80, pficemz cilova IP adresa/port nehraje roli.

Priklad 2: Nazev filtru : Out_Filter2
IP Verze : IPv4
Protokol : UDP
Provést (akce) : Zahodit
Zdrojova adresa IP : 10.0.0.45
Zdrojovy port : 5060:6060
Cilova adresa IP :172.16.13.4
Cilovy port : 6060:7070

Tento filtr zahodi vSechny UDP pakety, které prichazeji ze sité LAN, maji IP
adresu 10.0.0.45, rozmezi zdrojového portu od 5060 do 6060, jsou cileny na
adresu 172.16.13.4 a maji rozpéti cilovych porti od 6060 do 7070...

FILTR PRICHOZICH IP ADRES
Pomaha nastavit pravidla pro povoleni nebo zakazani paketQ, které pfichazeji ze siti
WAN. Jako vychozi nastaveni je vSechen IP provoz ze sité WAN blokovan, pokud je
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zapnuta brana firewall. Nastavenim jednoho nebo vice filtrd muUZete pfijimat
konkrétni typy paketd, které pFichazeji ze sit& WAN.

Priklad 1: Nazev filtru : In_Filterl
IP Verze : IPv4
Protokol : TCP
Provést (akce) : Povolit
Zdrojova adresa IP : 210.168.219.45
Zdrojovy port : 80
Cilova adresa IP : NA
Cilovy port : NA
Zvolené rozhrani WAN : br0O

Tento filtr bude PRIJIMAT véechny TCP pakety, které prichazeji ze sité WAN
“br0” a maji IP adresu 210.168.219.45, zdrojovy port 80, pficemz na cili
nezalezi. VSechny ostatni pakety budou na tomto rozhrani ZAHOZENY.

Priklad 2: Nazev filtru : In_Filter2
IP Verze : IPv4
Protokol : UDP
Provést (akce) : Povolit
Zdrojova adresa IP : 210.168.219.45
Zdrojovy port : 5060:6060
Cilova adresa IP : 10.0.0.45
Cilovy port : 6060:7070
Zvolené rozhrani WAN : br0O

Tento filtr bude PRIJIMAT v&echny UDP pakety, které prichazeji z rozhrani WAN
“br0”, maji IP adresu 210.168.219.45, zdrojovy port v rozmezi od 5060 do
6060, jsou zacilené na 10.0.0.45 a maji cilovy port v rozmezi od 6060 do 7070.
VSechny ostatni pakety budou na tomto rozhrani ZAHOZENY.

FILTR MAC adres

Tento filtr pomdze filtrovat provoz na vrstvé 2. Filtrovani MAC adres funguje pouze
v rezimu premosténi. Jakmile vytvofite rezim premosténi, prejdéte ve webovém
uzivatelském rozhrani na Pokrocilé nastaveni-> Security - MAC Filtering.

Priklad 1: Obecna politika : Preposilat
Typ protokolu : PPPoE
Cilova MAC adresa :00:12:34:56:78:90
Zdrojova MAC adresa : NA
Smér paketu : LAN => WAN

Toto pravidlo o odmitne vSechny PPPoE ramce, které prichazeji z eth1 na eth2,
maji cilovou MAC adresu 00:12:34:56:78:90, pficemz na zdrojové MAC adrese
nezdlezi. VSechny ostatni ramce budou preposlany.

Priklad 2: Obecna politika

Typ protokolu

Cilova MAC adresa
Zdrojova MAC adresa

Smér paketu

: Blokovano

: PPPoE
:00:12:34:56:78:90
:00:34:12:78:90:56
: LAN => WAN

Toto pravidlo povoli vSechny PPPoE ramce, které prichazeji z eth1 na eth2, maji
cilovou MAC adresu 00:12:34:56:78, zdrojovou MAC adresu
00:34:12:78:90:56. VSechny ostatni ramce budou blokovany.
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RODICOVSKA KONTROLA
Pomoci této vlastnosti Ize omezit pristup zvolenych LAN zafizeni do vnéjsich siti pres
pristroj VR-3031eu, navolit mdzete konkrétni dny v tydnu a &as.

Priklad: Uzivatelské jméno : FilterJohn
MAC adresa prohlizeCe : 00:25:46:78:63:21
Dny v tydnu : Mon, Wed, Fri

Cas zahajeni blokovani : 14:00
Cas ukonceni blokovani : 18:00

S takto nastavenym filtrem LAN zafizeni s MAC adresou 00:25:46:78:63:21

nebude mit pFistup do siti WAN v pondéli, stfedu a patek, od 14.00 do 18.00. Ve
vSech ostatnich Casech a dnech bude mit zafizeni pristup k vnéjsi siti.
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Priloha B - Prirazeni PING

LAN Porty (R145)

ETHERNET LAN Ports (10/100Base-T)

Pin Nazev signdlu Definice signalu
1 TXP Prenos dat (kladny privod)
2 TXN Prenos dat (zaporny privod)
3 RXP Prijem dat (kladny privod)
4 NC nepouziva se
5 NC nepouziva se
6 RXN Prijem dat (zaporny privod)
7 NC nepouziva se
8 NC nepouziva se
Tabulka 1

Signaly pro ETHERNET WAN port (10/1001000Base-T)

Pin Nazev signalu Definice signalu
1 TRD+(0) Prenos/prijem dat 0 (kladny privod)
2 TRD-(0) Prenos/prijem dat 0 (zaporny privod)
3 TRD+(1) Prenos/prijem dat 1 (kladny privod)
4 TRD+(2) Prenos/prijem dat 2 (kladny privod)
5 TRD-(2) Prenos/prijem dat 2 (zaporny privod)
6 TRD-(1) Prenos/prijem dat 1 (zaporny privod d)
7 TRD+(3) Prenos/prijem dat 3 (kladny privod)
8 TRD-(3) Prenos/prijem dat 3 (zaporny pfivod)

Tabulka 2

156



Priloha C - Specifikace

Rozhrani Hardware

RJ-11 X 1 pro Multi DSL, RJ-45 X 4 po LAN, (10/100 BaseT auto-sense)
Tlacitko Reset, Tlacitko WLAN/WPS , Tlacitko napdjeni, USB Host X 1

Rorzhrani WAN
xDSL WAN
VDSL2 protokol:

Podporuje G.993.2 (Profile 8a/b/c/d, 12a/b and 17a)
Podporuje G.993.5 (G.Vector)
Annex B

ADSL protokol:
Podporuje G.992.1, G.992.3, G.992.5
Annex B

Ethernet WAN a 3G WAN

Rozhrani LAN
NOrmMa .ovvviiiiiiiiiieeees IEEE 802.3, IEEE 802.3u

MDI/MDX support.......... Ano
Multi podsité na LAN

Rozhrani WLAN

Norma .....ccoeevvviiiinnnnn, IEEE802.11b/g/n

Zabezpeceni ................. 64/128-bit Wired Equivalent Privacy (WEP)
Kanaly ...cocoeviviiiiiiienns, 11 (US, Canada)/ 13 (Europe)/ 14 (Japan)
Rychlost........cocvvivinnnnn, Up to 300Mbps

IEEE 802.1X .evvvvvnnennnenn Ano

MAC Filtering ................ Ano

Multiple BSSID.............. Ano

WMM BSSID ................. Ano

Atributy ATM

RFC 2684 (RFC 1483) Bridge/Route; RFC 2516 (PPPoE);
RFC 2364 (PPPoA); RFC 1577 (IPoA)

PVCS i 8

ATM service class .......... UBR/CBR/VBR-rt//VBR-nrt
ATM UNI support........... UNI 3.1/4.0

OAM F4/F5 .cviviiiiiiinenns Yes

Atributy PTM

ATM Adaptation Layer: Ethernet packet format,
Support 8 flows,

Support preemption and dual latency,

Support PTM shaping
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Sprava

TR-064/TR-069/TR-098/TR-111, SNMP, Telnet, SSH, Web-based
management, Configuration backup and restoration
Software upgrade via TR-069/HTTP/TFTP/FTP

Premosténi/Bridge Funkce

Transparent bridging and learning ............ IEEE 802.1d
VLAN SUPPOIt oo e e Yes
Spanning Tree Algorithm .............ccoeieintts Yes

Smérovani/Routing Funkce

Static route, RIP v1/v2, ARP, RARP, SNTP NAT/PAT, DMZ host, DHCP
Server/Client/Relay, DNS Proxy/Relay,

Bezpecnostni/Security Funkce

Authentication protocols : PAP, CHAP
TCP/1IP/Port filtering rules, Port Triggering/Forwarding, Packet and MAC
address filtering, Access Control, DoS Protection, SSH

QoS
Packet level QoS classification rules
Support three transmit priority queues (High, Medium and Low)
IP TOS/Precedence, 802.1p marking, DiffServ DSCP marking
Source/destination MAC addresses classification

Propustnost/Passthrough Aplikace

PPTP, L2TP, IPSec, VoIP, Yahoo messenger, ICQ, RealPlayer, NetMeeting, MSN, X-box

NaPAJeNi.. ..o Input: 100 - 240 Vac, 50/60Hz
Output: 12Vvdc/1.0A

12VDC==1A =

Provozni podminky

Operating temperature ........cccoevviiiiennnen. 0 ~ 40 degrees Celsius
Relative humidity ......coooviiiiiiin 5 ~ 95% (non-condensing)
ROZMEArY ... 171 mm (W) x 39 mm (H) x 122 mm (D)

Hmotnost baleni

(1* VR-3031eu, 1*RJ11 cable, 1*RJ45 cable, 1*power adapter) = 0.6 kg

‘ Poznamka: Specifikace se miZe zménit bez upozornéni. ‘
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Priloha D - SSH Client

Na rozdil od systému Microsoft Windows, Linux OS ma ssh klienta. Pro uZivatele
systému Windows, je zde napftiklad “putty”, ktery si mizete stdhnout zde:

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

Pro pristup na modem ze strany WAN musite povolit ssh provoz na: Pokrocilé
nastaveni - Security - IP Filterinng - Incoming.

Linux ssh client

Pro pristup na LAN, ssh -l admin 10.0.0.138

Pro pfistup na WAN, ssh - admin |WAN IP address|

Poznamka: |WAN IP address| naleznete na strance uzivatelského rozhrani:
Informace o zarizeni - WAN
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Priloha E- Nastaveni pripojeni
WAN pfipojeni se vytvofi ve dvou fazich.

1 - Nastaveni rozhrani Layer 2 (ATM (pro ADSL), PTM (pro VDSL)).
2 - Pridani WAN pfipojeni k rozhrani Layer 2.

V nasledujicich ¢astech popisujeme obé faze podrobné;ji.

E1l ~ Rozhrani Layer 2

Kazdé rozhrani layer 2 funguje v jednom ze dvou rezimd: vychozi, nebo VLAN Mux.
Oba dva rezimy dale stru¢né popisujeme. Je dlleZité znat, &m se tyto rezimy
pripojeni lisi, protoZe pro kazdy z nich Ize nakonfigurovat jiny pocet a typy pripojeni.

VYCHOZI REZIM

V tomto rezimu je vztah mezi rozhranimi a pfipojenimi WAN 1:1, to znamena, zZe
jedno rozhrani ve vychozim rezimu podporuje pouze jedno pfipojeni. AvSak na
rozdil od dal&iho rezimu podporuje véech Sest typl pFipojeni.

Interface | Description Type |Vian8021p | VlanMuxId | Igmp NAT |Firewall| IPve Mid | Connect/Disconnect | Remove | Edit

atmi1 br_0_8_35 Bridge N/A M/A Disabled /A Disabled | Disabled | Disabled Disabled I
pppl pppoe_0_8_48 |PPPoE /A /A Disabled | Enabled | Enabled | Enabled | Disabled Enabled [l
ptm0.2 br 0 0 1.835 |Bridge 4 835 Disabled | MN/A |Disabled | Disabled | Disabled Disabled [
ppp0.1 | pppoe_0_0_1.848 | PPPoE 0 843 Disabled | Enabled | Enabled | Enabled | Disabled Enabled I

REZIM VLAN MUX
Tento rezim pouziva tagy VLAN, aby umoznil vice pfipojeni k jednomu rozhrani.

Tento rezim podporuje pfipojeni PPPoE, IPoE, a premosténi, nepodporuje pripojeni
PPPoA IPoA.

Interface | Description |Type | Vlan8021p | VianMuxId | Igmp NAT |Firewall| IPve Mld | Connect/Disconnect | Remove | Edit

ptmo.1 ipoe_0_0_1.55 | IPoE 5 55 Disabled | Disabled | Disabled | Disabled | Disabled Disabled |

El.1 Rozhrani ATM

Rozhrani ATM nakonfigurujete nasledujicim postupem.

POZNAMKA: Prfistroj VR-3031eu podporuje az 16 rozhrani ATM.

KROK 1: Prejdéte na Pokrocilé nastaveni-> Layer2 Interface - ATM Interface.

DSL ATM Interface Configuration

Choose Add, or Remove to configure DSL ATM interfaces

Interface | Vpi | Vci | DSL Latency | Category | Link Type | Connection Mode | IP QoS | Scheduler Alg | Queue Weight | Group Precedence | Remove
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Jednotlivé sloupce vysvétlujeme v nasledujici tabulce.

Sloupec Popis

Interface Nazev rozhrani WAN.
VPI ATM VPI (0-255)
VCI ATM VCI (32-65535)

DSL Latency

{Path0} - portID =0
{Pathl} > portID =1
{PathO&1} - port ID = 4

Category

Kategorie sluzby ATM

Link Type

Zvolte EoA (pro pfripojeni PPPoE, IPoE, a pfemosténi), PPPoA,
nebo IPoA.

Connection Mode

Vychozi rezim - jedna sluzba na jedno pripojeni
Rezim Vlan Mux - vice sluzeb Vlan service na jedno pfipojeni

QoS

Stav kvality sluzeb (QoS)

Scheduler Alg

Algoritmus pouzivany pro naplanovani vyfazovani z fronty
(dequeue).

Queue Weight

Vaha konkrétni fronty.

Group Precedence

Pfednost konkrétni skupiny.

Remove Zvolte polozky, které si prejete odstranit.
Krok 2: Kliknutim na tlacitko Add prejdete na dalsi okno.
POZNAMKA: Abyste pridali pfipojeni WAN k jednomu typu rozhrani, musite

vymazat existujici pfipojeni z druhého typu rozhrani pomoci
tlacitka Remove.
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ATM PVC Configuration
This screen allows you to configure an ATM PVC identifier (VPI and VCI), select DSL latency, select a service categoryS. Otherwise choose an
existing interface by selecting the checkbox to enable it.

VPL: [0-255] 0

VCI: [32-65535] (35

Select DSL Latency
Path0
O path1

Select DSL Link Type (EoA is for PPPoE, IPoE, and Bridge.)
® EoA

O PPPOA

O 1PoA

Select Connection Mode
® Default Mode - Single service over one connection
O VLAN MUX Mode - Multiple Vian service over one connection

Encapsulation Mode: LLC/SNAP-BRIDGING | + |
Service Category: UBR Without PCR [ + |

Select IP QoS Scheduler Algorithm

@ Strict Priority

Precedence of the default queue: 8 (lowest)
O Weighted Fair Queuing

Weight Value of the default queue: [1-63] 1

MPAAL Group Precedence: 8w

Existuje mnoho moznosti nastaveni, napf.: VPI/VCI, DSL Latence, typ pfipojeni DSL,
rezim zapouzdfeni, kategorie sluzby, rezim pripojeni a kvalita sluzeb (QoS).

V dalsi tabulce uvadime dostupnost pripojeni xDSL Link pro jednotlivé rezimy.

Typ xDSL Link

Rezim pripojeni | EoOA* | PPPoA | IPoA
Vychozi rezim | OK OK OK

Rezim VLAN Mux | OK X X

* EoA obsahuje typy pfipojeni PPPoE, IPoE, a pfemosténi.

Nasleduji dostupné rezimy zapouzdfeni pro kazdy typ pfipojeni DSL:

€ EoA- LLC/SNAP-BRIDGING, VC/MUX
¢ PPPoA- VC/MUX, LLC/ENCAPSULATION
¢ IPoA- LLC/SNAP-ROUTING, VC MUX
Krok 3: Kliknutim na tlacitko Ulozit/Pouzit potvrdite Vasi volbu.

Na dalSi obrazovce zkontrolujte, Ze rozhrani ATM bylo pfiddno do seznamu. Na

nasledujicim obrazku ukazujeme rozhrani ATM v okruhu PVC 0/35 ve vychozim
rezimu s typem pripojeni EoA.

162



Interface | Vpi |Vci Latency

atmo 0 |35 Patho

DSL ATM Interface Configuration

Choose Add, or Remove to configure DSL ATM interfaces.
Link Connection Scheduler Queue Group
EHEgy Type Mode LEUCS Alg Weight Precedence [ErTTE
UBR PPPOA DefaultMode | Enabled SP O

Remove

Popis pFipojeni WAN naleznete E2 ~ PFipojeni WAN

E1.2 Rozhrani PTM

Rozhrani PTM nakonfigurujete nasledujicim postupem.

POZNAMKA: Pristroj VR-3031eu podporuje aZ 4 rozhrani PTM.

KROK 1: Prejdéte na Pokrocilé nastaveni=> Layer2 Interface - PTM Interface.

DSL PTM Interface Configuration

Choose Add, or Remove to configure DSL FTM interfaces

Interface | DSL Latency | PTM Priority | Connection Mode | IP Qo5 | Scheduler Alg | Queue Weight | Group Precedence | Remove

Jednotlivé sloupce vysvétlujeme v nasledujici tabulce.

Sloupec

Popis

Interface

Nazev rozhrani WAN.

DSL Latency

{Path0} - portID =0
{Pathl} > portID =1
{PathO&1} > port ID = 4

PTM Priority

Normalni nebo vysoka priorita (pferuseni ulohy).

Connection Mode

Vychozi rezim - jedna sluzba na jedno pfipojeni
Rezim Vlan Mux - vice sluzeb Vlan service na jedno pfipojeni

QoS

Stav kvality sluzeb (QoS).

Scheduler Alg

Algoritmus pouzivany pro planovani odstranéni z fronty
(dequeue).

Queue Weight

Vaha konkrétni fronty.

Group Precedence

Prednost konkrétni skupiny.

Remove

Zvolte rozhrani, ktera si prejete odstranit.

Krok 2: Kliknutim na tlacCitko Add prejdete na dalsi okno.

POZNAMKA: Abyste pridali pripojeni WAN k jednomu typu rozhrani, musite
vymazat existujici pripojeni z druhého typu rozhrani pomoci
tlacitka Odstranit.
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This screen allows you to configure @ FTM connection.

PTM Configuration

Select DSL Latency

Path0
[ Path1

Select PTM Priority
Mormal Priority
] High Priority (Preemption)

Select Connection Mode

Select IF QoS Scheduler Algorithm
@ Strict Priority
Frecedence of the default queue:
O Weighted Fair Queuing
Weight Value of the default queue: [1-63]

MPAAL Group Precedence:

IEack] I Apply/Save

® Default Mode - Single service over one connection
' VLAN MUX Made - Multiple Vlan service over one connection

8 (lowest)

Lze nakonfigurovat mnoho nastaveni:
DSL latenci, PTM Prioritu, rezim pripojeni a QoS (kvalitu sluzeb).

Krok 3:

Kliknutim na tlacitko Ulozit/Pouzit potvrdite Vasi volbu.

Na dalsi obrazovce zkontrolujte, ze rozhrani PTM bylo pfidano do seznamu.

Na nasledujicim obrazku napfiklad ukazujeme, nastaveni rozhrani PTM ve vychozim

rezimu.
DSL PTM Interface Configuration
Choose Add, or Remove to configure DSL PTM interfaces.
Interface | DSL Latency | PTM Priority | Connection Mode | IP QoS | Scheduler Alg | Queue Weight | Group Precedence | Remove
ptm0 Path0 Normal DefaultMaode Enabled SP O

Popis pripojeni WAN naleznete E2 ~ WAN Connections.
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E1.3 Rozhrani ETHERNET

Pomoci nasledujicich krok( nakonfigurujete ETH WAN rozhrani.

Krok 1: Pokrocilé nastaveni=> Layer2 Interface = ETH Interface.

L2 Interface - - ETH WAN Interface Configuration

Choose Add, or Remove to configure ETH WAN interfaces.
Allow one ETH as layer 2 wan interface.

Interface/(Name) | Connection Mode  Remowve

Vysvétlivky.

Polozka

Popis

Interface/ (Name)

Jméno rozhrani.

Connection Mode

Default Mode - Jedna sluzba na rozhrani.
Vlan Mux Mode - Vice sluzeb na rozhrani.

Remove

Oznacte polozku a Odeberte ji

Krok 2: Kliknéte na PFidat.

This screen allows you to configure a ETH port .

ETH WAN Configuration

Select @ ETH port:

eth2/ENET3
[Back” Apply/Save ]

Krok 3: Vyberte ETH LAN port a kliknéte na Ulozit/Pouzit.

Vytvorili jste WAN rozhrani na portu LAN.

Interface/(Name) | Connection Mode | Remove

eth2/ENET3

L2 Interface - - ETH WAN Interface Configuration

Choose Add, or Remove to configure ETH WAN interfaces.
Allow one ETH as layer 2 wan interface.

VianMuxMode ]

Femove
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E2 ~ Pripojeni WAN

Ve vychozim reZzimu pFistroj VR-3031eu podporuje jedno pripojeni WAN pro kazdé
rozhrani, maximalné az 8 pfipojeni. Rezim VLAN Mux podporuje az 16 pripojeni.

WAN pfipojeni nakonfigurujete podle nasledujiciho postupu.

Krok 1:

Jdéte na obrazovku Pokrocilé nastaveni=> WAN Service.

Wide Area Network (WAN) Service Setup

Choose Add, Remove or Edit to configure a WAN service over a selected interface.

Interface | Description Type |Vian8021p | VlanMuxId | Igmp NAT |Firewall IPv6 Mid | Connect/Disconnect | Remove | Edit
atmi.1 br_0_8_35 Bridge N/A /A Disabled | N/A | Disabled | Disabled | Disabled Disabled O
pppl.1 pppoe_0_8_48 |PPPoE N/A N/A Disabled | Enabled | Enabled | Enabled | Disabled Disabled O
ptm0.2 br_0_1_1.835 |Bridge 4 835 Disabled | N/4 | Disabled | Disabled | Disabled Disabled O
pppl.1 | pppoe_0_1_1.848 | PPPoE 0 348 Disabled | Enabled | Enabled | Enabled | Disabled Disabled |
Krok 2: Kliknutim na tlacCitko Add vytvorite pripojeni WAN. Objevi se nasledujici

okno.

WAHN Service Interface Configuration
Select a layer 2 interface for this service

Mote: For ATM interface, the descriptor string is (portId_vpi_vci)
For PTM interface, the descriptor string is (portId_high_low)
Where portld=0 --> DSL Latency PATHO
portld=1 --> DSL Latency PATH1
portld=4 --= DSL Latency PATHO&1
lows =0 --> Low PTM Priority not set
lowe =1 = Low PTM Priority set
high =0 --= High FTM Priority not set
high =1 --= High FTM Priority set

| atm0/(0_8_48) |
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Krok 3:

V rozeviracim menu zvolte rozhrani layer 2 a kliknéte na Next.
Otevre se obrazovka Konfigurace sluzby WAN, kterou uvadime nize.

WAN Service Configuration

Select WAN service type:

& PPP over Ethernet (FPPoE)
Q 1P over Ethernet

Q© Bridging

Enter Service Description: |pppoe_0_8_48

For tagged service, enter valid 802.1F Priority and 802.1C VLAN ID
For untagged service, set -1 to both 802.1F Priority and 802.1Q VLAN ID

Enter 802.1P Priority [0-7]: -1
Enter 802.10 VLAN ID [0-4094]: -1

Metwork Protocol Selection:
IPvd Qnly hd

Back

POZNAMKA: Zde ukazané sluzby WAN jsou sluzby podporované rozhranim

layer 2, které jste vybrali v pfedchozim kroku. Pokud si prejete
zmeénit Vasi volbu, kliknéte na tlacitko Back a zvolte jiné rozhrani
layer 2.

Krok 4:

U pfipojeni v rezimu VLAN Mux musite zadat prioritu & VLAN ID tagy.

Enter 802.1F Priority [0-7]: -1
Enter 802.10Q VLAN ID [0-4094]: -1

Krok 5:

Nyni se budete fidit pokyny pro konkrétni typ sluzby WAN, kterou si
prejete nastavit. V nasledujicim seznamu uvadime, kde naleznete
podrobnéjsi informace:

Pro vSechna nové vytvorena nebo zménéna pfipojeni je nutné provést
tyto kroky:
1. Po kliknuti na tlacitko Ulozit/Pouzit by se na Vasi obrazovce
méla objevit nova sluzba.
2. Pro aktivaci sluzby je nutné modem rebootovat. Jdéte na
Management > Reboot a kliknéte na tlacitko Reboot.

(1) Pro pfipojeni E2.1 PPP pfres ETHERNET (PPPoE), jdéte na stranu 141.
(2) Pro pripojeni E2.2 IP pfes ETHERNET (IPoE), jdéte na stranu 147.
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(3) Pro pripojeni E2.3 Pfemosténi, jdéte na stranu 151.
(4) Pro pripojeni E2.4 PPP pres ATM (PPPoA), jdéte na stranu 153.
(5) Pro pripojeni E2.5 IP pres ATM (IPoA), jdéte na stranu 158.

V dalsich ¢astech vysvétlujeme postup nastaveni sluzby WAN.
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E2.1 PPP pies ETHERNET (PPPOE)

Krok 1: Zaskrtnéte policko u PPP over Ethernet a kliknéte na Next. IPv6 také
povolite zaskrtnutim policka M ve spodni Casti této obrazovky.

WAHN Service Configuration

Select WAN service type:

@ PPP over Ethernet (FPPoE)
O 1P over Ethernet

O Bridging

Enter Service Description: (pppoe_0_8&_48

For tagged service, enter valid 802.1P Priority and 802.10) VLAN ID.
For untagged service, set -1 to both B02.1P Priority and 802.10 VLAN ID.

Enter 802.1F Priority [0-7]:
Enter 802.10 VLAN ID [0-4094]:

Metwork Protocol Selection:
[Pvd Only v

Back

Krok 2: Na dalSi obrazovce zadejte nastaveni PPP, ktera ziskate od poskytovatele
internetového pripojeni.
Kliknéte na tlacitko Next, pokud si prejete pokracovat, nebo na tlacitko
Back, pokud si prejete vratit na predchozi krok.
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PPP Username and Password

PPP usually requires that you have a user name and password to establish
your connection. In the boxes below, enter the user name and password
that your ISP has provided to you.

MNOTE: IP extension can not be enabled when you enable 3G backup.

FFF Username: | |

FPPF Password: | |

FFFoE Service Name:
Authentication Method: [AUTO V|

Configure Keep-alive (PPP echo-request) Interval and the Number of retries
Interval:(second) |3III |

Number of retries: |5 |

Configure the PPP Setup Rate Regulation Interval for PPP Setup Fail
Interval:(second)[15-90] |6EI |

[] Enable Fullcone NAT

] Dial on demand (with idle timeout timer)
[] FPPF IF extension

Enable NAT

[] Enable Firewall

0 use static IPv4 Address

Fixed MTU

MTU: 1492

[] Enable PFF Manual Mode
[] Enable PPP Debug Mode

[] Bridge PPPOE Frames Between WAN and Local Ports
Multicast Proxy

[0 Enable IGMP Multicast Prosxy

[1 Mo Multicast WLAN Filter

Back Nextl
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Nastaveni uvedena v hornim obrdzku vysvétlujeme dale.

NASTAVENI PPP

Uzivatelské jméno PPP, heslo PPP a nazev sluzby PPPoE zavisi na konkrétnich
pozadavcich poskytovatele internetového pripojeni. Uzivatelské jméno mize mit
maximalné 256 znakd, heslo 32 znakd. Jako zplUsob autentizace zvolte AUTO, PAP,
nebo CHAP.

Konfigurace Keep-Alive

Konfigurujte Intervaly mezi pakety LCP Echo Request keep-alive.
Konfigurujte povoleny pocet chybovych LCP Echo opakovani povolenych pred
zruSenim PPP spojeni.

Konfigurujte PPP Setup Rate Regulation Interval pro PPP Setup Fail
Interval

Modem umoziiuje konfiguraci automatickych opakovani v pfipadé nelspésnych
pokusl o sestaveni PPP protokolu.

Podporuje 15-90 sekund s krokem 1 sekundy. Defaultnich je 60 seckund pro ATM a
PTM s CHAP auth.

POVOLIT FULLCONE NAT

Tato moznost je dostupna pouze, pokud je povolena funkce NAT (pFeklad sitovych
adres). VSechny zadosti ze stejné interni IP adresy a portu jsou mapovany na
stejnou externi IP adresu a port. Externi hostitel mizZe poslat internimu hostiteli
paket tim, Ze paket odesle na mapovanou externi adresu.

VYTACENI NA POZADANI (DIAL ON DEMAND)

Pristroj VR-3031eu Ize nakonfigurovat tak, ze se vzdy odpoji, pokud béhem
nastaveného ¢asového obdobi nedojde k zadné aktivité. Tato funkce se nastavi
zaskrtnutim policka u Dial on demand. Zadana hodnota musi byt v intervalu od 1
do 4320 minut.

¥ Dial on demand (with idle timeout tirmer)

Inactivity Timeout (minutes) [1-4320]: |

ROZSIRENI PPP IP
Rozsiteni PPP IP je specialni funkce pouzivana nékterymi poskytovateli sluzeb.
Pokud to Vas poskytovatel sluzeb vyslovné nepozaduje, toto nastaveni nevolte.

Rozsifeni PPP IP ma tyto funkce:

e Umoznuje pripojeni pouze jediného pocitace do sité LAN.

e Funkce NAT a firewall jsou vypnuty.

e Router se stava vychozi branou gateway a serverem DNS pro poditac
prostiednictvim protokolu DHCP pouzivajiciho adresu IP rozhrani LAN.

e Router rozsifuje podsit IP u poskytovatele vzdalenych sluZzeb do poditace
v siti LAN. To znamena, zZe pocitac se stane hostitelem patficim do stejné
podsité IP.
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e Router pfemostuje pakety IP mezi porty WAN a LAN, pokud ovSem neni
paket adresovan na mistni sitovou adresu IP routeru.

e Verejna adresa IP prifazena vzdalenym pouzitim protokolu PPP/IPCP neni
ve skutecnosti pouzivana na rozhrani WAN PPP. Misto toho je predana do
rozhrani sité LAN pocitace prostfednictvim protokolu DHCP. V siti LAN
mQze byt ke vzdalené sluzbé ptipojen pouze jeden systém, protoze
server DHCP v routeru ADSL mé pouze jedinou adresu IP, kterou mize
priradit zarizeni sité LAN.

POVOLIT NAT

Pokud je sit LAN nakonfigurovana se soukromou IP adresou, mél by uZivatel takové
policko zaskrtnout. V nabidce Pokrocilé nastaveni se po rebootovani objevi moznost
NAT. Naopak, pokud se v siti LAN soukroma IP adresa nepouziva (tzn., pouziva se
verejna IP adresa), nemélo by toto policko byt zaskrtnuto, aby systém nebyl
omezen a lépe fungoval.

POVOLIT BRANU FIREWALL

Pokud je policko zaskrtnuto, objevi se po rebootovani v nabidce Advaced Setup
moznost Security. Pokud brana firewall neni nutnd, nemélo by toto policko byt
zaskrtnuto, aby systém nebyl omezen a lépe fungoval.

POUZIT STATICKOU ADRESU IPv4

Pokud to Vas ISP pfimo nezada, nezaskrtavejte toto policko. Pokud toto policko
zaskrtnete, zadejte do pole IPv4 Address statickou IP adresu. Nezapomente
zmeénit konfiguraci IP adresy na rezim Statickd IP adresa dle popisu v kapitole 3.2.

MTU

Maximum Transmission Unit, tedy maximalni pfenosova jednotka. Velikost nejvétsi
jednotky dat protokolu (v bajtech), kterd mlze pres vrstvu projit. Pro PPPOE je tato
hodnota je 1492.

POVOLIT PPP MANUALNI MOD
Vytvori tladitko pro moznost manualniho spojeni/rozpojeni PPP (Internetu).

POVOLIT REZIM PPP DEBUG

KdyzZ je tato moznost zaskrtnuta, bude se v systémovém protokolu zaznamenavat
vice informaci o pFipojeni PPP, a to z divodu odstranéni chyb, ne v rémci normalniho
provozu.

PREMOSTIT PPPOE RAMCE MEZI PORTY WAN A LAN

(Tato moznost je skryta, kdyz je povoleno RozsSifeni PPP IP)

Kdyz je tato moznost povolena, vytvoFi se mistni pfipojeni PPPoE pro sit WAN. Tuto
moznost zapnéte pouze, pokud pfistroje v siti LAN maji klienty PPPoE, v ostatnich
ptipadech ji zakaZte. PFistroj VR-3031eu podporuje prichod relaci PPPoE ze sité LAN,
zatimco soubézné obsluhuje PPPoE klienta z jiného nez PPPoE LAN zafizeni.

POVOLIT VICESMEROVE VYSILANI IGMP PROXY

Zaskrtnutim policka povolite vicesmérové vysilani pomoci protokolu IGMP (Internet
Group Membership Protocol). Tento protokol pouzivaji hostitelé IPv4, ktefi hlasi
Clenstvi ve skupiné vicesmérového vysilani vSem sousednim vicesmérové
vysilajicim routerdm.

BEZ MULTICAST VLAN FILTRU
Oznacte M a povolte nebo zakazte multicast VLAN filter.
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Krok 3: Zvolte rozhrani PPPoE, které bude vychozi branou.

Routing -- Default Gateway

Default gatewsay interface list can have multiple WAN interfaces served as system default gateways but only one will be used according to the priority with the
first being the higest and the last one the lowest priority if the WAN interface is connected. Priority order can be changed by removing all and adding them
back in again.

Selected Default Available Routed WAN
Gateway Interfaces Interfaces
pppl.1

n-

Kliknéte na Next, pokud si prejete pokraCovat, nebo na Back, kdyzZ si
prejete vratit na predchozi krok.

Krok 4: Z dostupnych rozhrani WAN zvolte rozhrani serveru DNS NEBO zadejte
statickou IP adresu serveru DNS. V rezimu ATM, pokud je nakonfigurovan
jen jeden okruh PVC s IPoA nebo jeden staticky protokol IPOE, musite
zadat statickou IP adresu serveru DNS.

DNS Server Configuration

Select DNS Server Interface from available WAN interfaces OR enter static DNS server IP addresses for the system. In ATM mode, if only a single PVC with
IPoA or static IPoE protocol is configured, Static DNS server IP addresses must be entered.

DNS Server Interfaces can have multiple WAN interfaces served as system dns servers but only one will be used according to the priority with the first being
the higest and the last one the lowest priority if the WAN interface is connected. Priority order can be changed by removing all and adding them back in again.

@ Select DNS Server Interface from available WAN interfaces:

Selected DNS Server

AV, A A
Interfaces Available WAN Interfaces

pppl.1

Q use the following Static DNS IP address:

Primary DNS server:

Secondary DNS server:
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Kliknéte na Next, pokud si prejete pokraCovat, nebo na Back, kdyz si
prejete vratit na predchozi krok.

Krok 5: Obrazovka WAN Setup - Summary ukazuje prehled sluzeb WAN, které
jste nakonfigurovali. Zkontrolujte tato nastaveni a kliknéte na
Ulozit/Pouzit, pokud jsou spravna. Pokud si je prejete upravit, kliknéte
na Back.

WAN Setup - Summary

Make sure that the settings below match the settings provided by your ISP.

Connection Type: |PPPoE

NAT: Disabled
Full Cone NAT: Disabled
Firewall: Disabled

IGMP Multicast: Disabled
Quality Of Service: |Enabled

Click "Apply/Save" to have this interface to be effective. Click "Back" to make any modifications.

lEackl l Apply/Save

Po kliknuti na tlacitko Ulozit/Pouzit by se na Vasi obrazovce méla objevit nova
sluzba.

Modem musite rebootovat, aby se sluzba aktivovala. Jdéte na Management >
Reboot a kliknéte na tlac¢itko Reboot.

174



E2.2 IP pfes ETHERNET (IPoE)

Krok 1: Zaskrtnéte policko u IP over Ethernet a kliknéte na Next. IPv6 také
povolite zaskrtnutim policka M ve spodni Casti této obrazovky.

Select WAN service type:

® 1P over Ethernet
O Bridging

Enter 802.1P Priority [0-7]:

WAHN Service Configuration

O PPP over Ethernet (PPPGE)

Enter Service Description: |ipoe_0_0_1

For tagged service, enter valid 802.1F Priority and 802.1Q WLAN ID.
For untagged service, set -1 to both 802.1F Priority and 802.1Q VLAN ID.

Enter B02.1Q VLAM ID [0-4094]:

[J Enable 1Pve for this service

Back

Krok 2: Na obrazovce WAN IP settings mate pristup k nastaveni serveru DHCP.
Zaskrtnutim policka Obtain an IP address automatically povolite
DHCP (moznosti DHCP pouzivejte jen, pokud je to nutné). Pokud chcete,
miZete misto toho pouZit metodu statické IP adresy a manudlné
prifadit IP adresu sité WAN, masku podsité a vychozi branu.

WAHN IP Settings

& Obtain an IP address automatically
Option 60 Vendor ID:

Option 61 IAID:
Option 61 DUID:
Option 125: 3 Disable

VAN TP Address:
VAN Subnet Mask:

WAN gateway IP Address:

O  Use the following Static IP address:

Enter information provided to you by your ISP to configure the WAN IP settings.
Motice: If "Obtain an IP address automatically" is chosen, DHCP will be enabled for PVC in IPoE mode.
If "Use the following Static IP address" is chosen, enter the WAMN IP address, subnet mask and interface gateway.

(8 hexadecimal digits)
{(hexadecimal digit)
O Enable

Kliknéte na Next, pokud si prejete pokraCovat, nebo na Back, pokud se chcete
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vratit na predchozi krok.

Krok 3: Na této obrazovce je umoznén pristup k nastaveni NAT, Firewall a
vicesmérového vysilani IGMP. Zaskrtnutim pfislusného policka je povolite.
Kliknéte na Next, pokud si prejete pokracovat, nebo na Back, kdyz se
chcete vratit na predchozi krok.

Network Address Translation Settings

Metwork Address Translation (MAT) allows you to share one Wide Area Metwork (WAN) IP address for multiple computers on your Local Area Metwork
(LAM)

[0 Enable NAT

[ Enable Firewall

IGMP Multicast

[0 Enable IGMP Multicast

POVOLIT NAT

Pokud je sit LAN nakonfigurovana se soukromou IP adresou, mél by uzivatel takové
policko zaskrtnout. V nabidce Pokrocilé nastaveni se po rebootovani objevi moznost
NAT. Naopak, pokud se v siti LAN soukroma IP adresa nepouziva (tzn., pouziva se
vefejnd IP adresa), nemélo by toto policko byt zaskrtnuto, aby systém nebyl
omezen a lépe fungoval.

POVOLIT FULLCONE NAT

Tato moznost je dostupna pouze, pokud je povolena funkce NAT (pfeklad sitovych
adres). VSechny zadosti ze stejné interni IP adresy a portu jsou mapovany na
stejnou externi IP adresu a port. Externi hostitel miZe poslat internimu hostiteli
paket tim, Ze paket odesle na mapovanou externi adresu.

POVOLIT BRANU FIREWALL

Pokud je policko zaskrtnuto, objevi se po rebootovani v nabidce Advanced Setup
moznost Security. Pokud brana firewall neni nutna, nemélo by toto policko byt
zaskrtnuto, aby systém nebyl omezen a |épe fungoval.

POVOLIT VICESMEROVE VYSILANI IGMP

Zaskrtnutim policka povolite vicesmérové vysilani pomoci protokolu IGMP (Internet
Group Membership Protocol). Tento protokol pouzivaji hostitelé IPv4, ktefi hlasi
Clenstvi ve skupiné vicesmérového vysilani vSem sousednim vicesmérové
vysilajicim routerdm.

Krok 4: Zvolte rozhrani PPP, které bude vychozi branou.
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Routing -- Default Gateway

Default gateway interface list can have multiple WAN interfaces served as system default gateways but only one
will be used according to the priority with the first being the higest and the last one the lowest priority if the
WAN interface is connected. Priority order can be changed by removing all and adding them back in again.

Selected Default Available Routed WAN
Gateway Interfaces Interfaces
ptm0.1

n .
'

Back [@]

Kliknéte na Next, pokud si pfejete pokracovat, nebo na Back, kdyz si
prejete vratit na pfedchozi krok.

Krok 5: Z dostupnych rozhrani WAN zvolte rozhrani serveru DNS NEBO zadejte
statickou IP adresu serveru DNS. V rezimu ATM, pokud je nakonfigurovan
jen jeden okruh PVC s IPoA nebo jeden staticky protokol IPOE, musite
zadat statickou IP adresu serveru DNS.
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DNS Server Configuration

Select DNS Server Interface from available WAN interfaces OR enter static DNS server
IP addresses for the system. In ATM mode, if only a single PVC with IPoA or static
IPoE protocol is configured, Static DNS server IP addresses must be entered.

DNS Server Interfaces can have multiple WAN interfaces served as system dns
servers but only one will be used according to the priority with the first being the
higest and the |ast one the lowest priority if the WAN interface is connected. Priority
order can be changed by removing all and adding them back in again.

® select DNS Server Interface from available WAN interfaces:

Selected DNS Server

dvailable WaAN Interfaces
Interfaces o -

ptmi.1

Q use the following Static DNS IP address:

Primary DMS server:

Secondary DMS server:

Back

Krok 6: Na obrazovce WAN Setup - Summary je uveden prehled sluzeb WAN,
které jste nakonfigurovali. Zkontrolujte tato nastaveni a kliknéte na
Ulozit/Pouzit, pokud jsou spravna. Pokud si je prejete upravit, kliknéte
na Back.
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WAN Setup - Summary

Make sure that the settings below match the settings provided by your ISF.

Connection Type: |IPcE

NAT: Disabled
Full Cone NAT: Disabled
Firewall: Disabled

IGMP Multicast: Disabled

Quality Of Service: |Disabled

Click "Apply/Save" to have this interface to be effective. Click "Back" to make any modifications.

[ Back] [ Apply/Save

Po kliknuti na tlac¢itko Ulozit/Pouzit by se na Vasi obrazovce méla objevit nova
sluzba.

Modem musite rebootovat, aby se sluzba aktivovala. Jdéte na Management -
Reboot a kliknéte na tlac¢itko Reboot.
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E2.3 Premosténi

| POZNAMKA: Tento typ pfipojeni neni dostupny pro rozhrani Ethernet WAN.

Krok 1: Zaskrtnéte policko u Bridging (pfemosténi) a kliknéte na Next. IPv6 také
povolite zaskrtnutim policka M ve spodni ¢asti této obrazovky.

WAN Service Configuration

Select WAN service type:

) PPP over Ethernet [PPPoE)
C 1P over Ethernet

(& Bridging

Enter Service Description: |[br_0_0_1
For tagged service, enter valid 802.1F Priority and 802.1Q VLAN ID.

For untagged service, set -1 to both 802.1P Priority and 802.10Q VLAM ID.

Enter 802.1F Priority [0-7]: -1
Enter 802.1Q VLAM ID [0-4094]: -1

[[1 Enable IPv6 for this service

Krok 2: Na obrazovce WAN Setup - Summary je uveden prehled sluzeb WAN,
které jste nakonfigurovali. Zkontrolujte tato nastaveni a kliknéte na
Ulozit/Pouzit, pokud jsou spravna. Pokud si je prejete upravit, kliknéte
na Back.

WAHN Setup - Summary

Make sure that the settings below match the settings provided by your ISP.

Connection Type: |Bridge

HAT: M/ A

Full Cone NAT: Disabled
Firewall: Disabled
IGMP Multicast: Mot Applicable

Quality Of Service: | Disabled

Click "Apply/Save" to have this interface to be effective. Click "Back" to make any modifications.

’ Back ] ’ Apply/Save

Po kliknuti na tlac¢itko Ulozit/Pouzit by se na Vasi obrazovce méla objevit nova
sluzba.

Modem musite rebootovat, aby se sluzba aktivovala. Jdéte na Management >
Reboot a kliknéte na tlaCitko Reboot.
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POZNAMKA: Pokud je toto premosténi Vasi jedinou sluzbou WAN, pFistroj
VR-3031eu nebude dostupny pro vzdalenou spravu a technickou spravu
ze sité WAN.

E2.4 PPP pies ATM (PPPoA)

WAN Service Configuration

Enter Service Description: \pppoa_0_0_35

Krok 1: Kliknéte na tlac¢itko Next, pokud si prejete pokracovat.
Krok 2: Na dalSi obrazovce zadejte nastaveni PPP, jak je poskytuje Vas ISP.

Kliknéte na Next, pokud si pfejete pokracovat, nebo na Back, pokud se
chcete vratit na predchozi krok.
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PPP Username and Password

PPP usually requires that you have a user name and password to establish your connection. In the boxes below, enter the user name and password that your
ISP has provided to you

MOTE: IF extension can not be enabled when you enable 3G backup

FFF Username:
PPP Password:
Authentication Method: | AUTO v

Configure Keep-alive (PPP echo-request) Interval and the Number of retries
Interval:(second) 30

MNumber of retries: 5

Configure the PPP Setup Retry Interval For PPP Setup Fail
Interval:(second)[5-90] a0

[0 Enable Fullcone NAT
Dial on demand (with idle timeout timer)

FFF IF extension
Enable NAT

Enable Firewall

oooo o

Use Static IPv4 Address

MTU:|1500
[] Enable PPP Manual Mode
[ Enable PPP Debug Mode

Multicast Proxy
[] Enable IGMP Multicast Proxy

NASTAVENI PPP

Uzivatelské jméno PPP, heslo PPP a nazev sluzby PPPoA zavisi na konkrétnich
pozadavcich poskytovatele internetového ptipojeni. UZivatelské jméno mize mit
maximalné 256 znakd, heslo pak 32 znak{. (ZpUsob autentizace: AUTO, PAP, nebo
CHAP.

POVOLIT FULLCONE NAT

Tato moznost je dostupna pouze, pokud je povolena funkce NAT (pfeklad sitovych
adres). VSechny Zadosti ze stejné interni IP adresy a portu jsou mapovany na
stejnou externi IP adresu a port. Externi hostitel miZe poslat internimu hostiteli
paket tim, ze paket odesSle na mapovanou externi adresu.

VYTACENI NA POZADANI (DIAL ON DEMAND)

Pfistroj VR-3031eu lze nakonfigurovat tak, Ze se vzdy odpoji, pokud béhem
nastaveného cCasového obdobi nedojde k Zadné aktivité. Tato funkce se nastavi
zaskrtnutim policka u Dial on demand. Zadana hodnota musi byt v intervalu od 1
do 4320 minut.

W Dial on demand (with idle timeout timer)

Inactivity Timeout {minutes) [1-4320]: |

ROZSIRENI PPP IP

Rozsifeni PPP IP je specialni funkce pouzivana nékterymi poskytovateli sluzeb.

Pokud to Vas poskytovatel sluzeb vyslovné nepozaduje, toto nastaveni nevolte.
RozsSiteni PPP IP ma tyto funkce:
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e Umoznuje pripojeni pouze jediného pocitace do sité LAN.

e Funkce NAT a firewall jsou vypnuty.

e Router se stava vychozi branou gateway a serverem DNS pro pocitac
prostiednictvim protokolu DHCP pouzivajiciho adresu IP rozhrani LAN.

e Router rozsifuje podsit IP u poskytovatele vzdalenych sluzeb do poditace
v siti LAN. To znamena, Ze pocitac se stane hostitelem patficim do stejné
podsité IP.

e Router pfemostuje pakety IP mezi porty WAN a LAN, pokud ovSem neni
paket adresovan na mistni sitovou adresu IP routeru.

e \Vefejna adresa IP pfifazena vzdalenym pouzitim protokolu PPP/IPCP neni
ve skutecCnosti pouzivana na rozhrani WAN PPP. Misto toho je pfedana do
rozhrani sité LAN pocitace prostfednictvim protokolu DHCP. V siti LAN
mlZe byt ke vzdalené sluzb& pripojen pouze jeden systém, protoZze
server DHCP v routeru ADSL ma pouze jedinou adresu IP, kterou mize
priradit zarizeni sité LAN.The PPP IP Extension is a special feature
deployed by some service providers. Unless your service provider
specifically requires this setup, do not select it.

POVOLIT NAT

Pokud je sit LAN nakonfigurovana se soukromou IP adresou, mél by uzivatel takové
policko zaskrtnout. V nabidce Pokrocilé nastaveni se po rebootovani objevi moznost
NAT. Naopak, pokud se v siti LAN soukroma IP adresa nepouziva (tzn., pouziva se
vefejnd IP adresa), nemélo by toto policko byt zaskrtnuto, aby systém nebyl
omezen a lépe fungoval.

POVOLIT BRANU FIREWALL

Pokud je policko zaskrtnuto, objevi se po rebootovani v nabidce Advaced Setup
moznost Security. Pokud brana firewall neni nutna, nemélo by toto policko byt
zaskrtnuto, aby systém nebyl omezen a |épe fungoval.

POUZIT STATICKOU ADRESU IPv4

Pokud to Vas IPS pfimo nezada, nezaskrtavejte toto policko. Pokud toto policko
zaskrtnete, zadejte do pole IPv4 Address statickou IP adresu. Nezapomerite
zménit konfiguraci IP adresy na rezim Staticka IP adresa dle popisu v kapitole 3.2
Konfigurace IP adres..

MTU

Maximum Transmission Unit, tedy maximalni prenosova jednotka. Velikost (v
bajtech) nejvétsi jednotky dat protokolu, kterd m{ze pres vrstvu projit. Pro PPPoA
je tato hodnota je 1500.

POVOLIT REZIM PPP DEBUG

Kdyz je tato moznost zaskrtnuta, bude se v systémovém protokolu zaznamenavat
vice informaci o pfipojeni PPP, a to z ddvodu odstranéni chyb, ne v rdmci normalniho
provozu.

POVOLIT VICESMEROVE VYSILANI IGMP

Zaskrtnutim policka povolite vicesmérové vysilani pomoci protokolu IGMP (Internet
Group Membership Protocol). Tento protokol pouzivaji hostitelé IPv4, ktefi hlasi
Clenstvi ve skupiné vicesmérového vysilani vSem sousednim vicesmérové
vysilajicim routerdm.

Krok 3: Zvolte rozhrani PPPoA, které bude vychozi branou.
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Routing -- Default Gateway

Default gateway interface list can have multiple WAHN interfaces served as system
default gateways but only one will be used according to the priority with the first being
the higest and the last one the lowest priority if the WAN interface is connected.
Priority order can be changed by removing all and adding them back in again.

Selected Default Available Routed WAN
Gateway Interfaces Interfaces
pppoal

n .
i

Back

Kliknéte na Next, pokud si prejete pokracovat, nebo na Back, kdyz se
chcete vratit na predchozi krok.

Krok 4: Z dostupnych rozhrani WAN zvolte rozhrani serveru DNS NEBO zadejte
statickou IP adresu serveru DNS.
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DHS Server Configuration

Select DNS Server Interface from available VAN interfaces OR enter static DNS server
IF addresses for the system. In ATM mode, if only a single PVC with IPoA or static
IPoE protocol is configured, Static DMS server IP addresses must be entered.

DNS Server Interfaces can have multiple WAN interfaces served as system dns
servers but only one will be used according to the priority with the first being the
higest and the last one the lowest priority if the WAN interface is connected. Priority
order can be changed by removing all and adding them back in again.

® select DNS Server Interface from available WAN interfaces:

Selected DNS Server

Available WaN Interfaces
Interfaces

pppoal

O use the following Static DNS IP address:

Frimary DNS server:

Secondary DNS server:

Kliknéte na Next, pokud si prejete pokracovat, nebo na Back, pokud si
prejete vratit na predchozi krok.
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Krok 5: Na obrazovce WAN Setup - Summary je uveden piehled sluzeb WAN,
které jste nakonfigurovali. Zkontrolujte tato nastaveni a kliknéte na
Ulozit/Pouzit, pokud jsou spravna. Pokud si je prejete upravit, kliknéte
na Back.

WAN Setup - Summary

Make sure that the settings below match the settings provided by your ISF.

Connection Type: |FFPoA

NAT: Disabled
Full Cone NAT: Disabled
Firewall: Disabled

IGMP Multicast: Disabled

Quality Of Service: |Enabled

Click "Apply/Save" to have this interface to be effective. Click "Back" to make any modifications.
’Back] ’ Apply/Save

Po kliknuti na tlac¢itko Ulozit/Pouzit by se na Vasi obrazovce méla objevit nova

sluzba.
Modem musite rebootovat, aby se sluzba aktivovala. Jdéte na Management 2>
Reboot a kliknéte na tlacitko Reboot.
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E2.5 IP pres ATM (IPoA)

WAN Service Configuration

Enter Service Description: |ipoa_0_0_35

Kliknéte na tlacitko Next, pokud si prejete pokracovat.

Krok 1:

Krok 2: Zadejte nastaveni WAN IP, jak jej poskytuje Vas ISP. Kliknéte na tlacitko
Next, pokud si prejete pokracovat.

WAHN IP Settings

Enter information provided to you by your ISP to configure the WARN IP settings

WaN IP Address: 0.0.0.0
WAN Subnet Mask: 0.0.0.0
Back
Krok 3:

Tato obrazovka umoznuje pfFistup k nastaveni NAT, Firewall a IGMP
Multicast. Kazdé povolite zaskrtnutim prislusného policka M. Kliknéte na

Next, pokud si prejete pokracovat, nebo na Back, kdyz si prejete vratit
na predchozi krok.

Network Address Translation Settings
MNetwork Address Translation (MAT) allows you to share one Wide Area Network (WAN) IP address for multiple computers on your Local Area Network

(LAN)

[0 Enable NAT
[0 Enable Firewall

IGMP Multicast

[ Enable IGMP Multicast

POVOLIT NAT

Pokud je sit LAN nakonfigurovana se soukromou IP adresou, mél by uzivatel takové
policko zaskrtnout. V nabidce Pokrocilé nastaveni se po rebootovani objevi moznost
NAT. Naopak, pokud se v siti LAN soukroma IP adresa nepouziva (tzn., pouziva se
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vefejnd IP adresa), nemélo by toto policko byt zaskrtnuto, aby systém nebyl
omezen a lépe fungoval.

POVOLIT FULLCONE NAT

Tato moznost je dostupna pouze, pokud je povolena funkce NAT (pfeklad sitovych
adres). VSechny Zadosti ze stejné interni IP adresy a portu jsou mapovany na
stejnou externi IP adresu a port. Externi hostitel mize poslat internimu hostiteli
paket tim, Ze paket odeSle na mapovanou externi adresu.

POVOLIT BRANU FIREWALL

Pokud je poli¢ko zaskrtnuto, objevi se po rebootovani v nabidce Advaced Setup
moznost Security. Pokud brana firewall neni nutnd, nemélo by toto policko byt
zaskrtnuto, aby systém nebyl omezen a lépe fungoval.

POVOLIT VICESMEROVE VYSILANI IGMP

Zaskrtnutim policka povolite vicesmérové vysilani pomoci protokolu IGMP (Internet
Group Membership Protocol). Tento protokol pouzivaji hostitelé IPv4, ktefi hlasi
Clenstvi ve skupiné vicesmérového vysilani vSsem sousednim vicesmérové
vysilajicim routerim.

Krok 4: Zvolte rozhrani, které bude vychozi branou.

Routing -- Default Gateway

Default gateway interface list can have multiple WAN interfaces served as system default gateways but only one will be used according to the priority with the
first being the higest and the last one the lowest priority if the WAN interface is connected. Priority order can be changed by removing all and adding them
back in again

Selected Default Available Routed WAN

Gateway Interfaces Interfaces

ipoal

.-

Kliknéte na Next, pokud si prejete pokracovat, nebo na Back, pokud si prejete
vratit na pfedchozi krok.

Krok 5: Z dostupnych rozhrani WAN zvolte rozhrani serveru DNS NEBO zadejte
statickou IP adresu serveru DNS.
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DNS Server Configuration

Select DNS Server Interface from available WAN interfaces OR enter static DNS server IP addressas for the system. In ATM mode, if only a single PVC with
IPoA or static IPoE protocal is configured, Static DNS server 1P addresses must be entered.

DNS Server Interfaces can have multiple WAN interfaces served as system dns servers but only one will be used according to the priority with the first being
the higest and the last one the lowest priority if the WAN interface is connected. Priority order can be changed by removing all and adding them back in again.

O select DNS Server Interface from available WAN interfaces:

Selected DNS Server

Available WAN Interfaces
Interfaces " o

@ use the following Static DNS IP address:
Primary DNS server:

Secondary DNS server:

Kliknéte na Next, pokud si prejete pokracovat, nebo na Back, pokud si prejete
vratit na predchozi krok.

Krok 6: Na obrazovce WAN Setup - Summary je uveden prehled sluzeb WAN,
které jste nakonfigurovali. Zkontrolujte tato nastaveni a kliknéte na
Ulozit/Pouzit, pokud jsou spravna. Pokud si je prejete upravit, kliknéte
na Back.

WAN Setup - Summary

Make sure that the settings below match the settings provided by your ISF.

Connection Type: |IFoA

MAT: Disabled
Full Cone NAT: Disabled
Firewall: Disabled

IGMP Multicast: Disabled

Quality Of Service: |Enabled

Click "Apply/Save" to have this interface to be effective. Click "Back" to make any modifications.
’Back] ’ Apply/Save

Po kliknuti na tlac¢itko Ulozit/Pouzit by se na Vasi obrazovce méla objevit nova

sluzba.
Modem musite rebootovat, aby se sluzba aktivovala. Jdéte na Management >

Reboot a kliknéte na tlac¢itko Reboot.
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Priloha F - WPS Externi Registrator

Externiho registratora pridate pomoci nasledujiciho postupu ve webovém
uzivatelském rozhrani (WUI) na osobnim pocitaci s opera¢nim systémem Windows

Vista:

Krok 1: V pokrocilych nastavenich povolte UPnP.

UPnP Configuration

NOTE: UPnP is activated only when there is a live WAN service with NAT
e Parental Control # enabled.
e Quality of Service
* Routing Enable UPnP
¢ DNS
e DSL
e UPnP . e

Apply/Save

e DNS Proxy/Relay

Poznamka: PVC musi byt nakonfigurovano, jinak neuvidite tuto
moznost.

Krok 2: Otevrete slozku Sit a vyhledejte ikonu BroadcomAP.

{ )U*l“m » Network » v|‘7”$ean:h ,O’
File Edit View Tools Help

Favorite Links Name Category
E; Documents 1&{1 USER-PC

B Pictures b :

@ Music

|4 Recently Changed

E Searches

I, Public

Folders A

!,- 2 items
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Krok 3: AP PIN mozZnost. Uzivatelské rozhrani: Wireless > Security screen,
Povolte WPS, oznacte Use AP PIN, odznacte Disable PIN mode jestlize je
oznaceny, nastavte WPS AP Mode na Unconfigured.

%S%L CPE

Easy Setup
Device Info
Advanced Setup
» WAN Interface
# Layer2 Interface
» WAN Service
» IPv6 Enabling
= LAN
» NAT
# Security
# Parental Control
» Quality of Service
» Routing
« DNS
* DSL
« UPnP
» DNS Proxy/Relay
® TTL/Hop Limit
» USB Service
* 3G/4G
# LAN Bundling
» Interface Grouping
» IP Tunnel
» IPSec
+ Power Management
» Multicast
» Wireless
Basic
Security
MAC Filter
Wireless Bridge
Advanced
Station Info
» Diagnostics
« Management
Language Setup
Logout

Wireless -- Security

This page allows you to configure security features of the wireless LAN interface.
You may setup configuration manually
OR
through WiFi Protected Setup(WPS)
MNote: When both STA PIN and Authorized MAC are empty, PBC is used. If Hide Access Point enabled or
Mac filter list is empty with "allow" chesen, WPS2 will be disabled

WPS Setup

Enable WPS Enabled ~

Disable PIN mode

Add Client (This feature is available only when WPA-PSK[WPS1), WPAZ PSK or OPEN mode is
configured)

rolliee

© Enter STAPIN @ Use AP PIN Add

Set WPS AP Mode Unconfigured -

Setup AP (Configure all security settings with an external registar)

Device PIN 12715657 Help

Manual Setup AP

You can set the network authentication method, selecting data encryption,

specify whether a network key is required to authenticate to this wireless network and specify the
encryption strength.

Click "Apply/Save" when done.

Select S5ID: Internet_C4 -

Network Authentication: WPAZ -PSK hd

WPA/WAPI passphrase: [TTTITTTITT] Click here to display
WPA Group Rekey Interval: ]

WPA/WAPI Encryption: AES -

WEF Encryption: Disabled

Apply/Save

Krok 4: Ulozit/Pouzit ulozi nastaveni.
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Krok 5: Jdéte zpét do okna s BroadcomAP icon a kliknéte na ni. Budete pozadani
o zadani Device PIN number. Zadejte Device PIN, které je zadano v
modemu (Wireless - Security screen) a kliknéte Next.

| o) ®
W/ Configure a WCN device
Type the PIN for the selected device

To configure this device for use on your network, type the PIN. You can find the PIN in the
information that came with the device or on a sticker on the device.

The device PIN is usually eight digits long and shown on the device using a label or on its d
PIN: Some devices may use four digits, which are shown on a device's display.

51048594

[V] Display characters

[ Next ][ Cancel

Krok 6: Windows Vista se pokusi nakonfigurovat nastaveni zabezpeceni
bezdratového pfipojeni.

' oo s |

5, Configure a WCN device

Configuring the selected device for the network...

Ay -~

Krok 7: Budete Uspésni, pokud se oba PINy shoduji.
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Priloha G - Printer Server

Tento navod pomﬁie nastavit Print Server na PC a modemu.

Krok 1: Povolte Print Server v uzivatelském rozhrani: Oznacte Povolit a
zadejte jméno a model tiskarny.

Poznamka: Nazev tiskarmy miZe byt fetézec se 40 znaky.
Model miZe byt Fetézec se 128 znaky.

Print Server settings

This page allows you to enable / disable printer support.

|2

e DSL
e UPnP
e DNS Proxy/Relay ‘ ‘

Enable on-board print server.

Printer name

e TTL/Hop Limit
e USB Service Make and model ‘ ‘
Storage Service

DLNA Apply/Save

Print Server
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Krok 2: V poditacdi oteviete v Ovladacich panelech nabidku Tiskarny a Faxy a
vyberte Pridat tiskarnu (obrazek nize).

. *® Printers and| Faxes EJ@|E|

File Edit ‘“iew Favorites Tools  Help ;
Q Back - =2 ? 7~ Search Folders Ev
Address |52y Printers and Faxes ~ o

Printer Tasks - —

[2] Add 2 prinker E\Eé. E:?é. e
&5 Setup faeina - -

10F-2 on backup-pc | 3F-z-1on Adabe FOF

See Also ‘backup-pe.ntstv.comtren:
i d.com,bw i
|#] Troubleshook printing
) Get help with printing — — —,
2 JN JN JIN
Other Places
(3 contral Panel Microsoft Office Microsoft XPS Document: PDFCreator
Daocument Image Writer Writer

'y, Scanners and Cameras
£} My Documents

(2] My Pickures
.J My Cormputer

Details

Krok 3: Pokracujte podle napovédy....

Add Printer Wizard

Welcome to the Add Printer
Wizard

Thiz wizard helps you install a printer or make prinker
conhections.

& If wour have a Plug and Play printer that connects

J(J through a IJSB part [or any other hot pluggable
port, such az IEEE 1334, infrared, and =0 an), pou
do niot need to use thiz wizard. Click Cancel to
cloze the wizard, and then plug the printer's cable
inka your computer or point the printer toward pour
computer's infrared port, and turn the printer o,
WWindawes will autornatically install the prinker for you.

To continue, click Mesxt,

| [ Cancel
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STEP 4: V\yberte Sitovou tiskarnu a kliknéte na Dalsi.

Add Printer Wizard

Local or Hetwork Printer
The wizard needs to know which type of printer to et up.

Select the ophion that dezcribes the printer you want to use:

() Local printer attached to this computer

{(%)i& network printer, or a printer attached o another computes

i To zet up a network, printer that iz not attached to a print server,
‘\J‘) Lze the "Lacal printer’’ aption.

< Back ” Mewt » ][ Cancel

Krok 5: Vyberte Pfipojit k tiskarné umisténé v Internetu a zadejte cestu k
tiskarné.
(napf. http://10.0.0.138:631/printers/hp3845) a kliknéte na Dalsi.

Poznamka: Jméno tiskarny musi byt stejné, jako zadané pfi konfiguraci
tiskarny na modemu, krok 1.
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Add Printer Wizard

Specify a Printer
[f wou don't know the name or address of the printer, pyou can gearch for a printer

that meets vour needs.

Yw'hat printer do you want to connect to?

{3 Find a printer in the directany

() Connect to thiz prinker [or bo browze for a printer, select this option and click Mext]:

M ame: | |

Example: S\serversprinter

{(*) Connect to a printer on the Internet or on & home or office network:

URL: | hitpe A41000.0.1 Aprinters/hp 3545 |

Example: hitp: /S serverd printers/myprinter,. printer

< Back ” Mest » ][ Cancel

Krok 6: Kliknéte Have Disk a vlozte CD s ovladadi tiskarny.

oy 2 1

Y\ Select the maniufacturer and mods! of your printer, i your printer came with
7 an ingtallation disk, click Hawve Digk. i your printer iz not listed, consult your
printer document ation for a compatible printer.

Manufacturer !“] Prirtesrs !“]
Agfa ¥ AGFA-AzcuSet vE2 3

ij;:nu 5 AGF A-AccuSetSF w52 3

hople 55 AGF A-AccuSet 800

APS-PS ¥ AGFA-AccuSet BOOSFv5E2.3

AST [se]| | Eg¥ AGFA-AccuSet BDOSF v2012.108 ]

[k This driveris digitally signed.

Tell me why driver signing is impotart

—r— ——

Krok 7: Vyberte spravny adresar a kliknéte na OK.
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~

Install From Disk =]

\g Ingert the manufacturer’s installation disk, and then

make sure that the comect drive is selected below.
Cancel

manufacturer’s files from:

enudnvers'win:_me | [ Browse.. |

Krok 8: Oznacte spravnou tiskarnu, kliknéte OK.

- .

. 2 ]-I I

E' 2 Select the manufacturer and madel! of your pirter. § vour prirter came with

an instaliztion disk, click Hawe Disk. i your printer is not listed, consult your
printer documentation for a compatible printer.

Printers
HP Deskjet 3840 Seres

A Tho daverto ot ity sgnod!

Tell me why diver signing is impodant

—r— r——

Krok 9: Vyberte, zda tiskarna bude defaultni Yes nebo No a kliknéte Next.
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RS Printer Wizard

Default Printer
Your computer will always send documents to the default pAnter unless you specify
otherwise.

Do you wart to use this panter as the defauft pinter?

=
2
L

Krok 10: Finish, konec konfigurace.

Add Printer Wizard

Completing the Add Printer
Wizard

You have successfully completed the Add Printer Wizand.
You specified the following printer settings:

Name: hp3845 on hitp://18.5.5:138:6 31
Default: No

Loeation:

Comment:

To close this wizard, click Finish.

[ <Beck ) Torish
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Krok 11: Zkontrolujte stav tiskarny v seznamu tiskaren ve Windows Control Panel,
Méla by byt Ready.

pl [t pew Fpore  [ooe peip E

Qe - @ [F | Doa [ raxn |-
it 2 edctermr [ Reaty Creakes adobePOM My Doauments Adobe FOF Comerter
- 41 Duslgt 150 Saram 1 Cffine 1 Dhankut 3040 Seriex
:’m L hp3848 o sty 152. 388, L 11831 a Fmacly HF Dkt 23840 Earian
o et P Vicrcaaft 1fFce Becumant lrags Vinte 1 Raach Mcrouaft DFfica Cocurent [nage Wiker Criver
V4 Fo Frick s 1 Rmay uagebinkes FAK Primes Criver

S Al
[} Truubkeshoct prining
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Certifikat/Osvédceni

Bezdratova, tzv. Wi-Fi, ¢ast tohoto zafizeni je v souladu se smérnici Evropského
parlamentu a Rady (EU) 2014/53/EU.

C€

Prohlaseni o shodé:

3%
s COMTREND Declaration of Conformi

Company: Comtrend Corporation
Address:  3F-1, 10 Lane 609, Chung Hsin Road, Section 5, San Chung Dist. New Taipei City, 24158, Taiwan.

Declare that the DoC is issued under our sole responsibility and belongs to the following product:
Product Name: Multi-DSL Router

Model Name:  VR-3031eu

Brand Name :  Comtrend

Comment Issue: N/A

Package contains: Adapter, R145 Cable, RJ11 Cable, Splitter

Software Rev.: RA41-412XXX

The object of the declaration described above is in conformity with the relevant Union harmonization legislation:

®  EMC Directive: 2014/30/EU [ Frequency Range and Gutpu Max. Power
®  RED Directive: 2014/53/EU Channel | Frequency Range | EIRF Marx. Power
. . CHI.CHLL | 2402 ~2472) 2048
® VD Directive: 2014/35/EU 26 oz [ avraz 5045
®  RoHS Directive: 2011/65/EC & 2015/863 CHL3 2462 ~ 24501 2048
®  WEEE Directive: 2012/19/EU 1. This radio equipment s in compliance with Directive 2014/53/EU .

2. Please refer to product spec for actual use bands.

Energy Directive: 1275/2008 & 801/2013 (Lot6 + Lot 26)

The following harmonized standards and technical specifications have been applied:

EMC: Object of the

EN 61000-3-2 12014 Class A declaration

EN 61000-3-3 12013

EN 55032 : 2015 ClassB EN 55024 12010 + A1:2015 Please see the
EN 61000-4-2 :2009 um/aic/
EN 61000-4-3 12006 + Al: 2008 + A2: 2010 Operational
EN 61000-3-4 12012 Principle
EN 61000-4-5 12014
EN 61000-4-6 :2014 + AC: 2015
EN 61000-4-8 12010

EN 61000-4-11 12004

Radio Equipment Directive (RED) :

EN 301 489-1 vV2.2.0 EN 301 489-17 Vv3.2.0 Additional
EN 300 386 v2.1.1 Information:
EN 300 328 v2.1.1
EN 62311 + 2008 N/A
Telecom:
ES 203 021-2 v2.1.2 K21 : 2016
Safety (LVD)
EN 60950-1 : 2006+A11:2009+A1:2010+A12:2011+A2:2013
Energy (ERP) :
EN 50564 12011
RoHs:
IEC 62321-3-1 12013
IEC 62321-6 12015 %
[ AT| BE | BG | HR | O | €Z | DK Signature: ‘
| - Printed Name: Frank Chuang
| EE| A | FR| DE | EL [ HU | IE S
Departments :  Marketing Division
MW | T |w | M| NP Pasition:  V.P.
PTJROJSK|SI|EBS|SE WK E-mail : certify@comtrend.com
Date:
EU Liaisan Office : 20/7. 6 .20

COMTREND CORPORATION / Fijenhof 2, 5662AE Eindhoven, The Netherlands
Comtrend Central Europe, s.r.o. /[ Jankovcova 1518/2, 170 00 Praha 7
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